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INTRODUCTION : DONNEES DE MOBILITE ET

CONFIDENTIALITE

La plupart, sinon la totalité, des organisations fournis-
sant des services dans le domaine de la mobilite col-
lectent certains renseignements personnels aupres de
leurs clients. Que vous geriez une agence de transport,
une flotte de vélos en libre-service ou une application
de VTC, il est souvent essentiel pour le service de savoir
qui sont vos utilisateurs et ou ils se rendent.

Lorsque les renseignements personnels sont detenus
et utilises uniquement par lorganisation qui les a col-
lectés, cela ne pose genéralement pas de problemes
majeurs en matiere de confidentialité, a condition que
ces informations aient été collectées avec le consente-
ment éclairé des personnes concernées, dans un but
raisonnable (par exemple, pour traiter un paiement ou
permettre la navigation) et que des mesures de protec-
tion appropriées soient mises en place pour protéger
les données.’

Cependant, le paysage change. Il est de plus en plus
courant que les organisations utilisent les renseigne-
ments personnels qu'elles ont collectes a d'autres fins
ou qu'elles mettent leurs données en commun avec
d'autres organisations. Ces initiatives, qui visent sou-
vent a generer de nouvelles connaissances, a améliorer
lurbanisme ou a créer de nouveaux produits de don-
nées, introduisent de nouvelles complexités. Lorsque
les données quittent leur « silo » d'origine ou sont
réutilisées, les risques pour la vie privée changent, et
notre approche de leur gestion doit également changer.

L'anonymisation des données
consiste a réduire les risques
tout en garantissant que les
données restent utiles.

Bien qu’ il soit important de garder a lesprit qu'il est
impossible d'éliminer completement ce risque, il existe
toute une gamme d'outils a la disposition des organi-
sations pour reduire celui-ci. Une approche holistique
de lattenuation des risques repose sur la définition
de roles, de politiques et de processus de gestion de
la confidentialite, la mise en ceuvre de mesures de
securité appropriees pour proteger les renseignements
personnels et lutilisation de diverses technologies de
renforcement de la confidentialité (TRC), notamment
les techniques d'anonymisation et de dépersonnalisa-
tion des données.

Lun de ces outils est lanonymisation des données. Celui-
ci consiste a modifier les ensembles de donneées afin de
rendre plus difficile lidentification des personnes.

(1) L-39.1 - Loi sur la protection des renseignements per-

sonnels dans le secteur privé



https://www.legisquebec.gouv.qc.ca/fr/document/lc/p-39.1?langCont=en
https://www.legisquebec.gouv.qc.ca/fr/document/lc/p-39.1?langCont=en
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TERMES CLES ET DEFINITIONS

Spectre d'identifiabilite

Lorsque lon eévalue le degré didentifiabilité d'un en-
semble de données, il est utile de prendre en compte
un spectre d'identifiabilité.” Celui-ci définit trois états
d'information :

> Renseignements personnels
> Informations identifiées : informations qui, a elles
seules, identifient directement une personne
> Informations identifiables : informations pour
lesquelles il existe une forte probabilité qu'elles
puissent étre associées a une personne identifiable.
> Renseignements non personnels
> Informations non identifiables : informations
pour lesquelles il n'existe aucune possibilité
serieuse qu'elles puissent étre associées a une
personne identifiable.

En geéneral, plus les informations sont identifiables,
plus elles sont utiles a des fins diverses. Cependant,
cette utilite suppléementaire saccompagne de risques
accrus. Lavantage d'adopter une approche spectrale
pour definir lidentifiabilite est qu'elle permet un large
eventail d'utilisations innovantes des informations tout
en tenant compte et en atténuant un niveau raisonna-
ble de risque résiduel.

Anonymisation vs depersonnalisation

La Loi 25 du Québec (Loi modernisant des dispositions
législatives en matiere de protection des renseigne-
ments personnels) établit une distinction importante :

Les renseignements dépersonnalisés sont des don-
nées dont les identifiants directs (tels que les noms)
ont eteé supprimeés, mais qui peuvent encore permettre
d'identifier des personnes moyennant des efforts ou
des informations supplémentaires. Par exemple, le
remplacement du nom d'une personne par un code
aléatoire est une forme de dépersonnalisation. En ver-
tu de la loi, les données dépersonnalisees sont toujours
considerées comme des renseignements personnels,
ce qui signifie que toutes les obligations en matiere de
confidentialité continuent de s'appliquer.

Les informations anonymisées, en revanche, ont été
traitées de maniere si approfondie qu'il est pratique-
ment impossible d'identifier des personnes, que ce
soit directement ou indirectement. Lorsquelles sont
traitées correctement, les données anonymisées ne
sont plus considerées comme des renseignements
personnels, ce qui permet une utilisation et un partage
beaucoup plus larges.

(2) Canadian Anonymization Network, « Spectrum of Identifiability », 2020, https://deidentify.ca/wp-content/uploads/

2020/10/CANON-States-of -Data-One-Pager. pdf .



https://www.legisquebec.gouv.qc.ca/fr/document/lc/p-39.1?langCont=en
https://deidentify.ca/wp-content/uploads/2020/10/CANON-States-of-Data-One-Pager.pdf
https://deidentify.ca/wp-content/uploads/2020/10/CANON-States-of-Data-One-Pager.pdf
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Menaces et risques lies aux donnéees
de mobilite

Les renseignements personnels qui identifient directe-
ment ou indirectement des individus comportent un
risque inherent d'utilisation abusive. En vertu de la
législation quebecoise sur la protection de la vie privee
dans le secteur prive, les organisations qui collectent et
détiennent des renseignements personnels sont tenues
de prendre les mesures appropriees pour empécher
tout acces, utilisation et divulgation non autorisés.

Dans le secteur de la mobilité, ces risques sont accrus
par la nature tres granulaire des données de locali-
sation. Méme de petits fragments d'informations, lor-
squ'ils sont combinés au fil du temps, peuvent reveler
des informations detaillées sur la vie des individus. Les
différents types d'ensembles de donnees de mobilité
présentent donc différents niveaux de risque pour la
vie privée. Prenons deux types de données de mobilite
courants : les enregistrements de trajets et les données
des comptes clients.

Les enregistrements de trajets, par exemple, compren-
nent généralement des éléments tels que :

> un identifiant client ou de compte;
> les points de depart et d'arrivee;

> les horodatages;

> la distance ou la durée.

Bien que les enregistrements de trajet ne contiennent
pas necessairement de noms, la combinaison du lieu
et de lheure peut étre tres révelatrice, en particulier
lorsque les trajets sont réepétés et que des schemas se
dessinent.

Les donnees relatives aux comptes clients compren-
nent souvent :

> les préenoms et noms;

> ladresse et les coordonnées;

> les informations de paiement;

> Lhistorique des abonnements ou de lutilisation.

Lorsque les données des comptes clients sont associées
aux enregistrements de trajets, le risque de réidentification
des personnes augmente considérablement.

Ensemble, ces caractéristiques donnent lieu a plusieurs
menaces courantes pour la confidentialité des donnees
de mobilité, notamment :*

> lidentification des personnes, en déduisant leur
lieu de résidence ou de travail a partir de leurs hab-
itudes de deplacement regulieres;

> la prédiction de comportements, par exemple en
identifiant les moments ou le domicile d'une per-
sonne est susceptible d'étre inoccupe;

> la divulgation d'informations sensibles, par exem-
ple par le biais de visites repetees dans des etab-
lissements meédicaux ou de soins;

> le recoupement de donneées, lorsque des informa-
tions concernant des déplacements apparemment
« anonymes » sont mises en correspondance avec
d'autres sources d'informations, telles que des pub-
lications sur les réeseaux sociaux liees a des heures
et des lieux spécifiques.

Compte tenu de ces risques, lanonymisation est souvent
percue comme un levier permettant d'exploiter ou de
partager les données de mobilite tout en protégeant
la vie privee. Toutefois, déterminer s'il convient d'ano-
nymiser les données, et de quelle maniere, exige une
reflexion qui dépasse le simple cadre de lensemble de
donneées. Il est essentiel de comprendre Uenvironnement
des donneées : C'est-a-dire la relation entre les données et
le contexte dans lequel elles évoluent. Cela inclut les au-
tres sources d'information avec lesquelles elles peuvent
étre croisées, les personnes qui y ont acces (ainsi que
leurs roles et responsabilités), ainsi que les systemes
techniques utilisés pour les traiter et les securiser.

La section suivante présente ce concept et explique
comment lévaluation de la situation des donnees
permet de prendre des décisions éclairées en matiere
d'anonymisation.

(3) Henry Laville. « Rapport : Symposium « Anonymisation des
données » » (OBVIA, 2024). https://doi.org/10.61737/XAFK3054.



https://doi.org/10.61737/XAFK3054
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UNE APPROCHE STRUCTUREE DE LA PRISE DE
DECISION EN MATIERE DANONYMISATION DES

DONNEES

Lanonymisation est a la fois un processus de gestion
des risques et un exercice de prise de décision. Elle per-
met essentiellement de repondre a une question clé :
Devons-nous partager ou divulguer ces données, et si
oui, sous quelle forme et dans quelles conditions?

IL est essentiel de noter que L'on ne peut pas déterminer
si les données peuvent étre partagees ou divulguées en
toute seécurité en examinant uniquement lensemble de
données. Une approche structuree est nécessaire pour
garantir que les décisions d'anonymisation reposent
sur une evaluation holistique des risques decoulant de
linteraction entre les données, les personnes, les cad-
res juridiques, les systemes informatiques, la culture
organisationnelle et les pratiques de gouvernance.

Ce cadre décisionnel comprend trois activités principales:”

> évaluer la situation des données (c'est-a-dire la

relation entre les données et leur environnement);
> évaluer et controler les risques liés a la divulgation;
> gerer les impacts.

Ce guide se concentre principalement sur l'evaluation
de la situation des données. Cette etape est fonda-
mentale, car elle établit le contexte pour évaluer et
controler les risques de divulgation et pour gérer les
impacts qui peuvent résulter de ces risques.

Remarque sur les exemples :
Tout au long de cette section, nous ferons référence a

deux scénarios réalistes pour démontrer comment le
processus fonctionne dans la pratique :

(4) Cette approche s'appuie sur le cadre décisionnel en
matiere d'anonymisation élaboré par le Réseau britannique
d'anonymisation (UKAN).

Sceénario A : Données sur les transports publics

Lagence de transport public de la ville de
Verdeville Transit collecte des donnees sur
la fréquentation afin de soutenir la planifica-
tion continue des services et lamélioration
des opérations. Lobjectif de lagence est de
mieux comprendre comment les habitants
utilisent le réseau de transport afin d'ajuster
les horaires, les itinéraires et les points de
correspondance pour mieux répondre a la
demande.

Les donnees recueillies a cette fin com-
prennent des informations telles que les
temps d'attente, les arréts et les itinéraires
frequemment utilises, ainsi que les lieux de
correspondance courants. Ces données sont
analysees de maniere agregee afin d'identifi-
er des tendances et des schémas plutét que
d'examiner le comportement individuel des
usagers.

Lacces aux donnees est strictement lim-
ite. Lensemble de donneées est stocké sur
les serveurs internes de lagence, et seuls
trois membres du personnel autorises
sont autorisés a y acceder dans le cadre de
leurs fonctions. Les donnees sont utilisees
exclusivement a des fins d'analyse interne
et ne sont pas partagées en dehors de
lorganisation.
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Scénario B : Programme municipal de vélos
en libre-service

Le programme municipal de veélos en Lli-
bre-service City Bike Share, un partenariat
public-prive, collecte des données sur les
trajets dans le cadre de ses activités quoti-
diennes. Le programme souhaite rendre une
partie de ces donneées accessibles au public
afin de mettre en évidence lactivite cycliste
dans la ville et de soutenir les efforts plus
larges visant a ameliorer les infrastructures
cyclables et la planification de la mobilité.

Lobjectif de la publication de ces données est
de permettre aux acteurs publics travaillant
dans le domaine de la mobilité, notamment
les chercheurs universitaires, les journal-
istes, les fonctionnaires, les organisations de
la societe civile et les analystes du secteur
prive, de mieux comprendre les habitudes
d'utilisation du vélo. Les membres du public
peuvent utiliser lensemble de données seul
pour rendre compte de lactivité de part-
age de vélos ou le combiner avec d'autres
ensembles de données pour obtenir des
informations sur les tendances génerales en
matiere de transport.

Les enregistrements des trajets sont pub-
lies sur un portail de données ouvertes et
peuvent étre télechargés sans restriction
d'acces. Comme ces donnees sont destinées
a étre rendues publiques et peuvent étre
combinées avec d'autres sources d'informa-
tion, elles doivent étre preparees de maniere
a minimiser le risque d'identifier les cyclistes
individuels tout en preservant leur valeur
analytique.
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Activité 1: Evaluer la situation des
données

Cette activité vous aidera a cerner et a definir les ques-
tions pertinentes pour évaluer votre environnement de
données. Vous devrez synthétiser et décrire de maniere
systematique les données, vos objectifs de traitement
et les enjeux qui en découlent. Une évaluation rigou-
reuse de cet environnement constitue le fondement de
la prochaine etape.

Taches spécifiques :

> Deécrire lenvironnement de données;

> Connaitre vos donneées;

> Analyser les cas d'usage;

> Deéfinir le cadre juridique;

> Evaluer les enjeux de consentement et vos obliga-
tions éthiques.

Décrire lenvironnement de données

Lenvironnement de donnees décrit la maniere dont un
ensemble de donnees sinscrit dans le monde reel et
interagit avec son milieu. Cet environnement comprend
les personnes qui accedent aux donnees, les systemes
qui les stockent et les traitent, les autres ensembles de
données avec lesquels ils peuvent étre combinées, ainsi
que les regles et les ententes qui régissent leur utilisation.

Dans la pratique, les données restent rarement au
méme endroit. Selon le cas d'usage, elles peuvent
passer par plusieurs systemes ou équipes, et parfois
franchir les frontieres organisationnelles ou entrer
dans le domaine public. Chaque mouvement ou trans-
formation introduit de nouvelles considerations en
matiere de confidentialite.

La cartographie des flux de donnees a partir du point de
collecte permet de rendre ces dynamiques tangibles.
Elle vous offre une visibilité sur le parcours des don-
nées, leurs transformations et l'émergence de risques

potentiels. Tout aussi important, cet exercice permet de
définir clairement limputabilité et les responsabilités a
chaque etape du cycle de vie des données.

Questions clés a se poser :

> Qui controle ou gere actuellement ces données?

> Qui les recevra ou y aura acces ensuite?

> Les donnees seront-elles utilisees uniquement par
le personnel interne, partagées avec des parte-
naires ou rendues publiques?

> Ou les donneées seront-elles stockees ou acces-
sibles (par exemple, sur des serveurs internes
securises, des plateformes infonuagiques ou des
sites Web publics)?

> Quels sont les contréles de gouvernance en place,
tels que les contrats, les restrictions d'acces ou les
accords de partage de données?

Dans le scenario Verdeville Transit, les données
sur la frequentation sont transférées d'une base
de données interne chiffrée vers un poste de
travail securise destiné aux analystes. Lacces est
limité a un petit nombre d'employés autoriseés,
et lenvironnement est fermé et bien controle.

Dans le scenario City Bike Share, les donnees
relatives aux trajets sont transférées d'une
base de données interne vers un environne-
ment de traitement, puis finalement publiees
sur un portail de données ouvertes. Cet envi-
ronnement ouvert permet a quiconque dac-
ceder aux donneées et de les reutiliser, ce qui
augmente considérablement leur exposition et
les risques.
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Connaitre vos données

Une fois lenvironnement de données bien défini, létape
suivante consiste a examiner de pres les donnees elles-
mémes. Il s'agit de déterminer a qui elles se rapportent,
de preciser leur format, d'identifier les types de vari-
ables qu'elles contiennent et de relever les propriétés
qui influent sur leur degre de sensibilité.

Personnes concernées

Les personnes concernées sont les personnes aux-
quelles les donneées se rapportent, telles que les usagers
des transports en commun ou les utilisateurs de vélos
en libre-service. Comprendre qui elles sont et comment
elles interagissent avec le service permet de définir des
attentes quant a lutilisation appropriée des données.

Questions clés a poser :

> Qui sont les personnes representées dans cet en-
semble de données?

> Le service est-il facultatif ou essentiel de leur point
de vue?

> Quelles attentes peuvent-elles raisonnablement
avoir quant a Lutilisation de leurs donnees?

Types de données

Les donnees peuvent se presenter sous diverses
formes, allant de microdonnées détaillées (au niveau
individuel) a des résumés hautement agrégés. Le
niveau de granularité a une incidence directe sur le
risque d'atteinte a la vie privee.

Questions clés a poser :

> (et ensemble de donneées est-il constitue d'enreg-
istrements individuels (microdonnées) ou de statis-
tiques agregees?

> Les mémes objectifs analytiques pourraient-ils étre
atteints en utilisant des données plus agregees?

Types de variables

La plupart des ensembles de données sur la mobilité
contiennent un mélange de types de variables. Les iden-
tifiants directs permettent d'identifier une personne a
eux seuls, comme un nom ou un numero d'assurance
sociale. Les identifiants indirects ne permettent pas
d'identifier une personne a eux seuls, mais peuvent le
faire lorsqu'ils sont combinés a d'autres informations,
telles que des lieux, des dates ou des heures. Les vari-
ables cibles sont des attributs sensibles ou révélateurs
que quelqu'un pourrait vouloir déduire a propos d'un
individu.

Questions clés a poser :

> Lensemble de données comprend-il des identifi-
ants directs?

> Quels sont les identifiants indirects présents, tels
que des lieux precis ou des horodatages?

> Lensemble de données comprend-il des attributs
sensibles qui pourraient étre révelateurs méme si
les identités ne sont pas explicites?

Propriéetés des données

Les proprietées des ensembles de donnees peuvent
augmenter ou reduire le risque de divulgation, mais a
ce stade, elles ne sont utilisees que comme indicateurs
géneraux pour signaler les domaines qui nécessitent
une analyse plus approfondie ultérieurement, et ne
remplacent pas une évaluation complete des risques.
Les propriétés clés pertinentes des données peuvent
inclure:

> Qualité des données : des données precises et
de haute qualité sont plus utiles, mais peuvent
augmenter le risque de divulgation, tandis que de
petites erreurs peuvent involontairement rendre
lidentification plus difficile.

> Age des données : les données plus anciennes
présentent généralement moins de risques, car
la localisation, les habitudes et la situation des
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personnes changent avec le temps, méme si elles
peuvent également devenir moins precises.

> Niveau de deétail : des donnees tres granulaires
augmentent la probabilité que des individus
puissent étre identifies au sein d'un ensemble de
donneées.

> Données hiérarchiques ou groupées : les donnees
qui relient des individus au sein de groupes ou de
lieux communs peuvent augmenter le risque, car
les combinaisons au niveau du groupe peuvent étre
uniques.

> Données horodatées ou longitudinales: les données
collectées au fil du temps augmentent le risque
en révelant des schémas ou des changements de
comportement uniques.

> Couverture de la population par rapport a celle
de l'echantillon : les données a lechelle de la
population présentent un risque accru, car la
présence d'un individu y est certaine. Contrairement
a un échantillon aléatoire, cette certitude de
présence facilite grandement les tentatives de
réidentification.

Questions clés a poser :

> Quelle est la preécision des donnees, en particulier en
ce qui concerne le temps et le lieu?

> Les données sont-elles récentes?

> Lensemble de données couvre-t-il lensemble de la
population ou seulement un échantillon?

Analyser les cas d’'usage

Il est essentiel d'avoir une comprehension claire et
commune des cas d'usage. Lorsque vous savez ex-
actement pourquoi les données sont utilisees et par
qui, il devient beaucoup plus facile de decider quelles
données sont vraiment nécessaires et quel niveau de
risque est acceptable.

Questions clés a poser :

> Pourquoi voulons-nous partager, publier ou réuti-

liser ces donnees?

Qui est censé les utiliser, par exemple les equipes
internes, les partenaires, les chercheurs ou le
public?

Quels types danalyse ou de reutilisation lenvi-
ronnement de données prend-il reellement en
charge?

Dans la plupart des cas, le cas d'usage sera lun des
quatre types suivants, selon la maniere dont la reutili-
sation est definie.

1.

2.
3.

Partage de donnees avec un tiers;

Diffusion des données (publication ou divulgation);
Utilisation continue des données au-dela d'une péri-
ode de conservation préalablement définie;
Réutilisation par la méme organisation des don-
nées a des fins autres que celles pour lesquelles
elles ont été collectées.

Dans le scénario Verdeville Transit, le cas d'us-
age est lanalyse interne visant a ameliorer la
prestation de services, avec un acces limite et
aucun partage externe.

Dans le scénario City Bike Share, le cas d'utilisa-
tion est la diffusion publique, avec lespoir que
de nombreux utilisateurs différents puissent
combiner les donnees avec d'autres sources.
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Définir le cadre juridique

Tant que lanonymisation n'est pas finalisée, les don-
nées demeurent des renseignements personnels. Cela
signifie que vous devez comprendre et respecter la
législation sur la protection de la vie privée applicable a
votre organisation, selon que celle-ci est un organisme
public ou une organisation privee.

Bien que les organismes publics et les organisations
privees soient soumis a des lois differentes en matiere
de protection de la vie privée, les deux doivent se
conformer au Reglement sur l'anonymisation des ren-
seignements personnels lorsquils anonymisent des
donneées. Le reglement exige que les organisations
evaluent periodiqguement les risques de réidentifica-
tion. Les organisations doivent également documenter
leur demarche en tenant un registre des deécisions et
des méthodes d'anonymisation employeées.

Questions clés a poser :

> Quelle loi sur la protection de la vie privee sappli-
que a notre organisation?

> Avons-nous clairement defini un objectif serieux et
légitime pour lanonymisation?

> Une personne competente a-t-elle ete designee
pour superviser le processus d'anonymisation?

> Les identifiants directs ont-ils été supprimes avant
de procéder a lanalyse des risques?

> Documentons-nous les techniques et les décisions
dans un registre d'anonymisation?

Evaluer les enjeux de consentement et vos
obligations ethiques

La conformite juridique n'est pas synonyme de gain et
de maintien de la confiance du public. Méme lorsque
les données sont anonymisées, les organisations ont
des responsabilites éthiques envers les personnes dont
elles ont collecte les données.

Le niveau de confiance des individus repose sur les
informations que ceux-ci recoivent lors de la collecte
et sur leur niveau de dependance au service.. Les don-
nées de mobilité, en particulier, peuvent réveler des
schéemas sensibles que les individus ne mesurent pas
toujours pleinement.

Questions clés a poser :

> Dans quelle mesure cette utilisation des don-
nées correspond-elle aux attentes initiales des
utilisateurs?

> Sommes-nous clairs et transparents sur la maniere
dont les donnees de mobilité sont analysees et
partagees?

> (Cette utilisation des données pourrait-elle affecter
de maniere disproportionnee certains groupes, tels
que les personnes handicapees?

> Les utilisateurs ont-ils un choix significatif ou ex-
iste-t-il des déséquilibres de pouvoir dus a la nature
du service?

> Cette utilisation des données sert-elle clairement
lintérét public?

Méme lorsque la loi ne lexige pas, le fait de proposer
des options de desinscription lorsque cela est possible
et de revoir régulierement les pratiques avec les par-
ties prenantes de la communauté peut contribuer a ga-
rantir que lutilisation des donnees reste responsable,
comprehensible et conforme aux valeurs publiques.

Ce guide est accompagne d'une liste de con-
trole concue pour vous aider a évaluer votre
environnement de données. Vous pouvez l'uti-
liser pour poser les bonnes questions sur votre
situation en matiere de données.



https://www.legisquebec.gouv.qc.ca/fr/document/rc/A-2.1,%20r.%200.1
https://www.legisquebec.gouv.qc.ca/fr/document/rc/A-2.1,%20r.%200.1
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PROCHAINES ETAPES

Une fois que vous avez évalué votre situation en matiere
de données, vous étes en bien meilleure position pour
décider de la marche a suivre. La phase suivante con-
siste a comprendre le niveau de risque de divulgation
associé a vos donneées et a appliquer les mesures tech-
niques appropriees pour reduire ce risque.

Cette phase se divise en deux activités principales.
Tout d'abord, vous évaluez les risques de divulgation
de maniere plus detaillée. Ensuite, vous sélectionnez
et appliquez des approches techniques pour contréler
ces risques. Ces éetapes sappuient directement sur la
comprehension du contexte développeée dans lactivité
1 et ne doivent pas étre abordees isolément.

Activité 2 : Evaluer et controler les
risques de divulgation

Lobjectif de cette activite est de rassembler les pro-
cessus que vous utiliserez pour mesurer et gerer les
risques de divulgation associés a votre situation en
matiere de données. A ce stade, le but n'est pas de trou-
ver une seule technique d'anonymisation « correcte »,
mais de sélectionner une combinaison d'approches
adaptees a votre contexte spécifique.

Evaluer le risque de divulgation

Une fois que vous avez détermine qu'il existe un risque
de divulgation non negligeable, vous devez examiner de
plus pres comment ce risque pourrait se concretiser.

Cela implique d'examiner les données a la lumiere de
leur environnement, de leurs utilisateurs prévus et
des facons dont elles pourraient raisonnablement étre
combinees avec d'autres informations.

Le risque ne se mesure pas de maniere abstraite. Il
dépend des personnes susceptibles d'accéder aux don-
nées, de ce qu'elles pourraient en faire et des efforts
nécessaires pour identifier les individus. Un ensemble
de données communique en interne a une petite equipe
de confiance présente des risques tres différents de
ceux liés a sa publication publique.

Questions clés a se poser :

> Une personne pourrait-elle étre identifiee dans cet
ensemble de données, méme si aucun nom n'y
figure?

> (Cet ensemble de données pourrait-il étre associé
a d'autres donneées disponibles afin d'identifier des
personnes?

> Quelqu'un pourrait-il deduire des informations nou-
velles ou sensibles sur des individus a partir de ces
donnees?

> Quels sont les acteurs les plus susceptibles de
tenter une réidentification et de quelles capacites
disposent-ils reellement?

> Quelles seraient les conséquences potentielles en
cas de reidentification ?

Répondre a ces questions vous aide a passer d'une per-
ception geneérale du risque a une compréhension plus
claire des principales vulnérabilites.
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Contréler le risque de divulgation

Une fois les risques de divulgation cartographies, vous
pouvez choisir les méethodes de traitement les plus
adaptees. Cette étape, souvent confondue avec l'anony-
misation elle-méme, n'est efficace que si elle sappuie
sur une analyse prealable rigoureuse du contexte et
des menaces.

Approches courantes en matiere
d'anonymisation

IL n'existe pas de méthode unique pour anonymiser les
données. Dans la pratique, lanonymisation implique
generalement de combiner plusieurs techniques, ap-
pliguées difféeremment selon les variables d'un méme
ensemble de donnees. Lobjectif est de réduire le risque
a un niveau tres bas tout en préservant autant que pos-
sible la valeur analytique.

DESCRIPTION

CONSIDERATIONS CLES

EXEMPLE

Suppression

Suppression complete des vari-
ables afin qu'elles ne soient plus
disponibles dans lensemble de
données. Cela inclut generalement
les identifiants directs et les
identifiants indirects a haut risque.

Cette variable est-elle essenti-
elle pour le cas d'utilisation?
Sa suppression réduirait-elle
considérablement le risque?

Dataset includes: Name, Ad-
dress, Age, Colour.

Action: Remove Name and
Address.

Généralisation

Remplacement des valeurs
précises par des plages ou des
categories plus larges. Cela réduit
lunicité tout en préservant les
modeles utiles.

Les valeurs preécises peu-
vent-elles étre remplacées par
des plages?

Quel est le niveau de precision
réellement nécessaire pour
lanalyse?

Distance : « 10-50 km » au lieu
de « 18 km ».

Emplacement :

« Montréal » au lieu de « 4388,
rue Saint-Denis ».

Suppression

Retrait des lignes correspondant

a des valeurs aberrantes ou a

des individus ayant trop peu de
pairs (unicité). Cette action élimine
les profils atypiques qui sont

les plus faciles a reidentifier par
recoupement.

Cet enregistrement se
démarque-t-il trop?

Sa suppression altere-t-elle la
qualité globale des données?

Donnees de trajet : suppression
d'un trajet effectué a 3 h du
matin dans une région isolée,
car il s'agit d'un cas unique.

Pseudonymisation

Remplacement des identifiants
par d'autres valeurs, telles que des
codes aleatoires ou des hachages.
(Remarque : il s'agit d'une mesure
de securite, et non d'une anonymi-
sation complete).

Une analyse longitudinale
(suivi dans le temps) est-elle
nécessaire?

Lenvironnement est-il stricte-
ment controlé?

Lidentifiant utilisateur : « John
Smith » est remplacé par
« User_8923 »,
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Activite 3 Gerer les impacts

Méme apres lanonymisation des donneées, vos re-
sponsabilités ne sarrétent pas la. Lactivité suivante
vise a garantir que les risques demeurent faibles au fil
du temps, que les parties prenantes sont correctement
informees et que vous étes prét a réagir en cas de
probleme.

Taches spécifiques :

> Maintenir la confiance des parties prenantes;
> Prevoir les mesures a prendre en cas de probleme;
> Surveiller la situation des données.

Maintenir la confiance des parties
prenantes

Impliquer les parties prenantes des le début et com-
muniquer clairement sur la maniere dont les donnees
sont utilisées peut reduire considérablement limpact
de tout probleme futur. Lorsque les individus compren-
nent pourquoi les données sont partagéees et comment
les risques sont geres, ils sont moins susceptibles
d'étre surpris ou de se sentir lésés en cas d'incident.

Questions clés a poser :

> Avons-nous explique, dans un langage simple, com-
ment et pourquoi les donnees sont anonymisées?

> Les utilisateurs savent-ils que leurs données peu-
vent étre analysees ou partagées sous cette forme?

> Les parties prenantes ont-elles la possibilité
de poser des questions ou de faire part de leurs
préoccupations?

La transparence est particulierement importante pour
les données de mobilite, qui peuvent étre percues
comme tres personnelles méme lorsquelles sont
anonymisees.

Prévoir les impreévus

Malgré les precautions, un incident de confidentialité
reste possible. Votre organisation doit disposer d'un
plan de réponse clair, adapté a votre structure et aux
types de données traitées. Si les politiques de gestion
de crise varient en fonction de lorganisation et du type
de données detenues, elles doivent toutefois couvrir
plusieurs domaines essentiels. Tenez compte de dif-
ferents scénarios d'incident de confidentialite lorsque
vous élaborez votre politique.

Questions clés a poser :

> Gestion des incidents : quelles sont les prochaines
etapes immeédiates? Quels sont les roles des mem-
bres du personnel et qui est responsable de la prise
de décision?

> Notification : qui doit étre informe et quand? Par
exemple, lorsque le personnel découvre qu'une
fuite de donnees a eu lieu, qui doit-il informer et
comment?

> Examen : comment allez-vous déterminer ce qui
n'a pas fonctionné et quelles mesures peuvent étre
mises en place pour atténuer le risque de recidive?

> Communication : comment communiquerez-vous
avec vos parties prenantes au sujet de lincident?
Incluez vos obligations legales en matiere de com-
munication avec les parties prenantes, le public et
le gouvernement.

Remarque : en vertu de la Loi 25 du Quebec, en cas
d'incident de confidentialite impliquant des renseigne-
ments personnels, les organisations sont générale-
ment tenues d'informer la Commission d'acces a linfor-
mation du Québec ainsi que les personnes concernees
si la violation presente un « risque de préjudice grave ».
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Surveillance et maintenance

Lanonymisation n'est pas une opération ponctuelle. Au
fil du temps, les nouvelles technologies, les nouveaux
ensembles de donnees ou les modifications législatives
peuvent accroitre les risques de reidentification.

Les organisations doivent disposer d'un plan pour
examiner régulierement leur situation en matiere de
données et leurs décisions d'anonymisation.

Questions clés a se poser :

> Disposons-nous d'un processus permettant de
suivre les changements susceptibles d'avoir une
incidence sur les risques, tels que les nouveaux
ensembles de données ou les nouvelles techniques
d'analyse?

> A quelle fréequence réévaluons-nous les ensembles
de données anonymisees?

> Tenons-nous un registre des donnéees qui ont été
partagées ou divulguees?

> Nos systemes et nos canaux de communication
fonctionnent-ils toujours comme prevu?

Les systemes qui prennent en charge lanonymisation
de vos données doivent étre entretenus et les moyens
permettant aux parties prenantes de communiquer
avec vous au sujet des donneées doivent rester actifs.
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CONCLUSION

Les décisions relatives a lanonymisation dépendent
toujours du contexte et peuvent evoluer au fil du
temps, a mesure que les donnees, les technologies et
les attentes changent. Il n'existe pas de seuil unique
applicable a tous les ensembles de données ou a tous
les cas d'usage.

Le plus important est de suivre un processus structure
et bien documenté. En évaluant systématiquement
le contexte, en controlant les risques et en suivant
les impacts, vous consolidez votre capacité a justifier
vos deécisions. Cette approche vous permet d'exploit-
er la valeur des données de maniere responsable et
transparente.

ld
Commencez des aujourdhui 4

service d'accompagnement ciblé.

Pour commencer a documenter votre démarche, vous pouvez utiliser la liste de controle jointe a ce
guide. Cet outil vous aidera a poser les questions pertinentes pour évaluer votre contexte et déterminer
comment lanonymisation peut protéger la vie privee tout en preservant lutilité des donnees.

Si vous avez besoin d'aide pour mettre en ceuvre un cadre décisionnel en matiere d'anonymisation ou
pour adapter ces lignes directrices a votre contexte spécifique, Nord Ouvert peut vous aider grace a son
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OUTIL : LISTE DE CONTROLE POUR LEVALUATION
DE LA SITUATION DES DONNEES

Décrire lenvironnement de données

() Qui controéle ou gere actuellement ces données?

() Qui les recevra ou y aura acces ensuite?

() Les données seront-elles utilisées uniquement par
le personnel interne, partagees avec des parte-
naires ou rendues publiques?

(1) Ou les données seront-elles stockées ou acces-
sibles (par exemple, sur des serveurs internes
securises, des plateformes infonuagiques ou des
sites Web publics)?

() Quels sont les controles de gouvernance en place,
tels que les contrats, les restrictions d'acces ou les
accords de partage de donnees?

Connaitre vos données
Personnes concernées

O Qui sont les personnes representées dans cet en-
semble de données?

() Ces personnes ont-elles la possibilité de choisir
d'utiliser, ou non, le service par lequel leurs don-
nées sont collectees?

() Quelles attentes peuvent-elles raisonnablement
avoir quant a Lutilisation de leurs donnees?

Types de données

() Cet ensemble de données est-il constitué d'enreg-
istrements individuels (microdonnées) ou de statis-
tiques agregees?

() Les mémes obijectifs analytiques pourraient-ils étre
atteints en utilisant des données plus agregees?

Types de variables

() Lensemble de données comprend-il des identifi-
ants directs?

() Quels identifiants indirects sont présents, tels que
des emplacements preécis ou des horodatages?

() Lensemble de données comprend-il des attributs
sensibles qui pourraient étre révelateurs méme si
les identités ne sont pas explicites?

Propriétés des données

() Quel est le degré de précision des données, en par-
ticulier en ce qui concerne l'heure et lemplacement?

() Les données sont-elles récentes?

() Lensemble de données couvre-t-il lensemble de la
population ou seulement un sous-ensemble?

Analyser les cas d'usage

() Pourquoi voulons-nous partager, publier ou réuti-
liser ces données?

() Qui est susceptible de les utiliser, par exemple les
equipes internes, les partenaires, les chercheurs ou
le grand public?

() Quels types dianalyse ou de réutilisation lenvironne-
ment de données prend-il reellement en charge?

> Partage des données avec une autre partie;

» Diffusion des données (publication ou divulgation);

> Utilisation continue des donnees au-dela d'une
période de conservation préalablement définie;

> Reutilisation par la méme organisation des
données a des fins autres que celles pour
lesquelles elles ont été collectées.
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Définir le cadre juridique

() Quelle loi sur la protection de la vie privée sappli-
que a notre organisation?

(1) Avons-nous clairement défini un objectif sérieux et
légitime pour lanonymisation?

() Une personne compétente a-t-elle été désignée
pour superviser le processus d'anonymisation?

() Les identifiants directs ont-ils été supprimés avant
de procéder a lanalyse des risques?

(1) Documentons-nous les techniques et les décisions
dans un registre d'anonymisation?

Evaluer les enjeux de consentement et
vos obligations éthiques

() Dans quelle mesure cette utilisation des don-
nées correspond-elle aux attentes initiales des
utilisateurs?

(1) Sommes-nous clairs et transparents sur la maniere
dont les donnees de mobilité sont analysees et
partagees?

() Cette utilisation des données pourrait-elle affecter
de maniere disproportionnee certains groupes, tels
que les personnes handicapees?

() Les utilisateurs ont-ils un choix significatif ou ex-
iste-t-il des déséquilibres de pouvoir dus a la nature
du service?

() Cette utilisation des données sert-elle clairement
lintérét public?
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A propos de Nord Ouvert

Renforcer la confiance dans les données,
pour le bien commun

Nord Ouvert est une organisation a but non lucratif qui
se consacre a lavancement du bien commun. Aux cotés
des gouvernements et des organisations a vocation
civique de toutes tailles, nous fournissons une exper-
tise en matiere de données afin d’éclairer la prise de dé-
cision, de stimuler linnovation, d'améliorer les services
publics et les services offerts par la societeé civile, et de
relever les défis les plus urgents de la sociéte.

Notre travail consiste a renforcer la capacite des organ-
isations, a prendre de meilleures décisions concernant
la gestion de leurs donnees afin qu'elles soient utiles,
exploitables, sécurisées et dignes de confiance tout
au long de leur cycle de vie. Chez Nord Ouvert, nous
combinons une expertise approfondie en matiere de
données avec une approche multidisciplinaire. Notre
equipe est composee d'urbanistes, dingénieurs en
logiciel, d'organisateurs communautaires, de scien-
tifiques des donnees, de spécialistes en vérification
cybernétique et des technologies de linformation, de
sociologues, de géographes et de juristes specialisés
dans les technologies, ce qui nous permet d'apporter
des perspectives diverses a chaque projet.

Nord Quvert fait partie de Montréal en commun, un
projet mené par la Ville de Montréal dans le cadre
du Défi des villes intelligentes, realisé avec le soutien
financier du gouvernement du Canada.

opennorth.ca/fr

Canada

Montréal §3

A propos du Défi des villes
intelligentes et de Montreal en
commun

Montreal en Commun est une communauté d'innova-
tion pilotée par la Ville de Montreal dont les partenaires
experimentent des solutions en acces a lalimentation,
en mobilité et en reglementation municipale dans un
désir de repenser la ville. Les projets sont mis en ceuvre
grace au prix octroye a la Ville de Montreéal par le Gou-
vernement du Canada dans le cadre du Defi des villes
intelligentes.

Auteurs: John Griffin et Steven Coutts

Cetravail est protégé par le droit d'auteur de Nord Ouvert
sous licence Creative Commons Attribution-NonCom-
mercial 4.0 International (CC BY-NC 4.0), a l'exception
des photographies, des images, des logos, de la marque
et des autres marques de commerce de Nord Ouvert.
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