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TERMES CLES

Avant de commencer, voici quelques définitions de termes clés que vous allez retrou-

ver a travers ce guide :

TERME

DEFINITION

Données fermées

Donnees accessibles uniquement au sein d'une
organisation.

Données ouvertes

Données accessibles a tous, parfois avec des conditions
d'utilisation.

Renseignements
personnels

Données concernant une personne identifiable (par ex-
emple, numéro de téléphone, adresse, age, sexe, ethnie).

Renseignements
personnels sensibles

Renseignements personnels necessitant une protec-
tion accrue de la vie privée, telles que des données
relatives a la sante, aux finances, a la race, aux opinions
politiques, aux orientations sexuelles, aux croyances
religieuses et aux données genétiques. Remarque : La
sensibilité des renseignements personnels peut varier
d'une personne a lautre.

Données confidentielles

Données non destinees a la diffusion publique. Si elles
sont divulguees, elles peuvent nuire a lorganisation
(risque de réputation) ou porter préjudice aux individus
si leurs donnees personnelles sont partagees sans
leur consentement. La confidentialité n'est pas un etat
permanent. Par exemple, un plan stratégique peut étre
confidentiel initialement mais devenir public par la suite.

Données restreintes

Données confidentielles hautement sensibles qui po-
sent un risque significatif si elles sont divulguées (par
exemple, numeéros de sécurité sociale).
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INTRODUCTION

Les organisations cherchent de plus en plus a tirer parti
des données exploitables comme levier pour résoudre
des problemes, ameéliorer les services, eclairer leur
prise de décision et favoriser linnovation. Cependant, les
sources de données fermées et ouvertes sont parfois
insuffisantes pour repondre aux besoins d'une organisa-
tion en matiere d'informations, par exemple si celles-ci
ne refletent qu'une facette d'un probleme complexe, ou
si la qualite des données n'est pas suffisante.

Le partage des données entre les differentes parties
prenantes permet de combler ce manque d'infor-
mations. Parmi les avantages de ce partage, on peut
citer la creation de nouvelles perspectives, linnovation
ouverte, lamélioration de la prise de décision, une
meilleure precision des prévisions, des perspectives
d'analyse comparative, et linstauration d'un climat
de confiance.

Le partage de données comporte toujours des risques.
Qu'est-ce qui empéche un tiers d'utiliser les données
que vous lui partagez a des fins contraires a l'éthique?
Comment vous assurer que celui-ci gere vos données
partagees de maniere responsable, dans le but de
minimiser les prejudices qui pourraient résulter de
leur utilisation?

Heureusement, il existe des outils comme les ententes
de partage de données pour garantir que ceux qui béneé-
ficient de vos donnees partagees respectent la loi et vos
conditions de partage. Les ententes de partage de don-
nées servent de garde-fous, aidant les organisations a
atténuer les risques associés au partage de données
tout en réalisant les avantages de la collaboration. Ce
guide explique limportance de conclure des ententes
de partage de données avec des parties externes ainsi
que les bonnes pratiques pour leur rédaction.

Le célebre scandale de Facebook
et Cambridge Analytica

Dans les annees 2010, Facebook a permis a Cam-
bridge Analytica de collecter les renseignements
personnels de millions d'utilisateurs de la plate-
forme sans leur consentement et a leur insu.
Une enquéte a révele que Cambridge Analytica
a vendu ces données a des politiciens cherchant
une assistance analytique pour leurs campa-
gnes politiques.

Cet abus flagrant des donnees et les violations de
la vie privee ont declencheé lindignation du public
et ont suscité un intérét croissant pour la protec-
tion de la vie privee afin de réduire les risques
graves de préjudice. Les ententes de partage de
données peuvent aider a prévenir de tels abus et
violations de la vie priveée.

Dans la foulee du scandale, Cambridge Analytica
a fait faillite. Facebook a été condamné a une
amende de plusieurs milliards de dollars pour
ses violations de la vie privée, a subi une perte
de plusieurs milliards de dollars de capitalisation
boursiere en quelques jours, et le scandale a don-
né lieu au mouvement #DeleteFacebook.



https://opennorth.ca/fr/resources/la-qualite-des-donnees-en-pratique/
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1. POURQUOI UTILISER DES ENTENTES
DE PARTAGE DE DONNEES?

Si votre organisation partage actuellement ou envisage de partager des donneées avec
d'autres acteurs, vous vous posez probablement les questions suivantes :

(] Comment garantir que lutilisation de nos données par des tiers est en accord
avec les objectifs et les valeurs de notre organisation?

(] Comment protéger les intéréts des communautés et des individus que nous
servons lorsque nous partageons leurs renseignements personnels et poten-
tiellement sensibles avec des tiers? Comment etablir et maintenir un climat de
confiance avec ces communautes et ces individus?

(] Comment rendre les autres organisations garantes de lutilisation responsable
et ethique de nos donneées, et assurer la mise en place de mesures appropriées
pour proteéger les renseignements personnels ainsi que les donnees confidenti-
elles ou restreintes?

(] Comment s'assurer que notre organisation bénéficie des nouvelles informations
et connaissances geneérees par les donnees qu'elle partage avec d'autres?

Si ces considérations sont importantes pour vous,
alors une entente de partage de données est sans aucun doute
un outil essentiel pour votre organisation ou votre
partenariat de données numériques.

Pourquoi utiliser les ententes de partage de
donnees?

Les ententes de partage de donnees aident a clarifier les roles et les responsabilités
concernant lacces, la gestion et lutilisation des données partageées par toutes les
parties concerneées. Elles obligent celles-ci a respecter des conditions juridiquement
contraignantes définies par lentente.
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Suis-je légalement tenu(e) de
signer une entente de partage
de donnees avant de partager
mes donnees?

Dans certaines juridictions, la signature d'ententes de
partage de donnees lors du partage de renseignements
personnels est une obligation légale. Par exemple, en
conformité avec la Loi 25 dans la province du Québec
au Canada, les organisations privees et publiques qui
communiquent des renseignements personnels a des
fins de recherche ou d'analyse statistique sans con-
sentement direct doivent conclure une entente avec le
destinataire, précisant que les renseignements :

1. ne peuvent étre rendus accessibles qu'aux per-
sonnes a qui leur connaissance est necessaire
a lexercice de leurs fonctions et ayant signé un
engagement de confidentialité ;

2. ne peuvent étre utilisés a des fins différentes de
celles prevues a la présentation detaillée des ac-
tivites de recherche ;

3. ne peuvent étre appariés avec tout autre fichier
de renseignements non prévu a la presentation
detaillée des activités de recherche;

4. ne peuvent étre communiques, publiés ou autre-
ment diffusés sous une forme permettant d'iden-
tifier les personnes concernées.

Au niveau fédéral canadien, en vertu de la Loi sur la
protection des renseignements personnels et les docu-
ments électroniques (LPRPDE), une organisation com-
merciale peut partager des renseignements personnels
identifiables avec une autre organisation. Cependant,
la LPRPDE « exige que les organisations utilisent des
moyens contractuels ou autres pour fournir un niveau
de protection comparable (a la LPRPDE] pendant que
les informations sont traitées par la tierce partie. »
Lorganisation qui transfere les données reste respons-
able du traitement adéquat des données par tout tiers,
quelle que soit sa juridiction.

Le saviez-vous?

Il est recommandé, pour des raisons éthiques, de
signer des ententes de partage de données avant
de partager des données, méme si cela n'est pas
exigé par la loi.

> Une entente de partage de données reéduit
les risques d'une utilisation ou d'une gestion
malsaine des donnees par des tiers. Elle aide a
proteger la confidentialite des renseignements
personnels et des données sensibles, et reduit
les risques de divulgation non autorisee des
donnees.

Lutilisation d'ententes de partage de données
aide a protéger la réputation et la fiabilité de
votre organisation.

> Enutilisant des ententes de partage de donnees,
votre organisation demontre quelle s'engage
dans des pratiques de gestion responsables et
qu’elle veille a ce que les organisations tierces
utilisent vos donnees de maniere appropriee.

Les ententes de partage de données sont utiles,
méme si vous ne partagez pas des données confi-
dentielles ou restreintes.

> De nouvelles perspectives, informations et
connaissances pourraient étre generees par
des tiers grace a lutilisation de vos donnees
partagees, que ce soit par le biais de nouvelles
analyses ou en croisant vos donnees avec d'au-
tres sources de donnees. Votre organisation
peut vouloir accéder a ces nouvelles informa-
tions et en benéficier puisquelle a joue un role
dans leur creéation.



https://www.canlii.org/fr/qc/legis/loisa/lq-2021-c-25/derniere/lq-2021-c-25.html
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2. QUEST-CE QUUNE ENTENTE
DE PARTAGE DE DONNEES?

Qu'est-ce gu'une entente de partage
de donnees?

Une entente de partage de donnees est un document juridiquement contraignant en-
tre deux ou plusieurs parties qui partagent ou échangent des données, indiquant les
conditions d'acces et d'utilisation des donnees partagees.

Composantes cles d'une entente de partage
de donnees

Les ententes de partage de données doivent étre personnalisées et adaptées au con-
texte et aux besoins de votre organisation ou de votre partenariat. Cependant, elles
sont generalement composés des 8 sections clés suivantes :

Décrivez le contexte menant a linitiative de partage des
données. Si vous partagez des renseignements person-
nels ou sensibles, veuillez en justifier la necessite.

1. Contexte du partage
des données

Décrivez les différentes parties prenantes qui font
2. Parties prenantes partie de lentente, leur role' par rapport aux données
partagees et leurs responsabilités spécifiques.

Décrivez la duree de l'entente et précisez s'il s'agit d’'une
duree indéterminee.

3. Durée de l'entente

Decrivez les donnees qui seront partagees dans le
cadre de lentente. Soyez preécis : Incluez par exemple
les noms et les descriptions des variables, le format du
fichier, la fréquence des mises a jour, la source, si elles
contiennent des renseignements personnels, ainsi que
le niveau d'ouverture et de sensibilité des donneées.

4. Portée et type de données

(1) Par exemple :
teur de données,
seur de données,
deur de données.

produc-
fournis-
deman-
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B. Utilisation des données

Décrivez les finalités (primaires et/ou secondaires)
pour lesquelles les données partagees peuvent étre
utilisées.

6. Acces aux données

Décrivez comment les donnees seront physiquement
transféerées entre les parties, ou elles seront stockées,
la fréquence a laquelle elles seront partagees et avec
qui (individus, groupes, services, départements)

7. Sécurité des données

Décrivez les mesures et les normes de securité appro-
priees pour garantir la protection des données lors de
leur transmission, stockage et acces.

8. Conservation des
données

Indiquez si et quand des ensembles de données
specifiques doivent étre archivés ou détruits par les
parties prenantes de l'entente.

Quand dois-je utiliser une entente de partage

de donnees?

Une entente de partage de données doit étre signee par toutes les parties concernées
avant que les données ne soient partagées. Voici quelques situations ou une entente
de partage de données devrait étre conclue :

Partage de renseignements personnels pour
la recherche

Une organisation qui produit des donnees dans le domaine
de la mobhilité contenant des renseignements personnels
partage ces données avec une organisation demandeuse
souhaitant faire de la recherche sur la mobilité durable.

Organisation publique finangant des projets

Une organisation publique finance un projet d'expérimen-
tation urbaine. Dans son processus d'approvisionnement et
dans les termes de lentente lorsque le mandat est accorde,
elle demande a ce que le prestataire qui pilote lexpérimen-
tation partage ses donnees d'evaluation afin qu'elle puisse
suivre les résultats de son investissement et béneficier des
apprentissages qui en decoulent.
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Poles de données collaboratifs

Several organizations form a data hub to exchange evalua-
tion data in the food sector through a federated database.
They use data-sharing agreements to facilitate responsible
data sharing and improve collaboration.

The next section delves deeper into the steps and best practices to keep in mind when
drafting a data-sharing agreement.

Le saviez-vous?

Les clauses d'une entente de partage de données peuvent étre incluses dans
d'autres contrats légaux, tels que des ententes de service ou des accords de
confidentialite.

Mais quelles differences existe-t-il entre un accord de confidentialité, une poli-
tique de partage de données et une entente de partage de donnees?

> Accord de confidentialité : vise uniquement a protéger les informations
sensibles contre toute divulgation non autorisee.

> Politique de partage des données : un ensemble de lignes directrices et de
principes etablis par une organisation pour gerer la maniere dont les don-
nées sont partagees en interne et en externe, afin de garantir que le partage
se fait de maniere responsable, éthique et conforme a la loi. Sa portéee est
genéralement plus large que les ententes de partage des donnees.

> Entente de partage de données : est utilisée généralement pour des projets
ou des collaborations spécifiques autour du partage de données, et a donc
tendance a étre plus détaillee qu'une politique de partage de donneées.




Guide sur les ententes de partage de données 8

3. COMMENT REDIGER UNE ENTENTE
DE PARTAGE DE DONNEES EFFICACE?

Vous étes sur le point de partager des données avec d'autres organisations, des chercheurs ou des particuliers?
Le moment est venu de mettre en place une entente de partage de donnees et d'établir les conditions d'acces et
d'utilisation des données partageées.

Que dois-je faire et savoir avant de rediger une entente?

Voici quelques etapes essentielles que vous devez franchir avant de rediger une entente de partage de donnees :

. Définissez les cas d'utilisation des données. Les cas
d'utilisation établissent les objectifs précis et les
finalités permises par lutilisation des données, afin
que toutes les parties comprennent les utilisations
autorisées des donnees partagees.

. Classifiez vos données. Sans une classification ap-
propriée des données, vous ne pouvez pas évaluer
correctement les risques. Par exemple, si les don-
nées contiennent des informations confidentielles
ou restreintes, les pratiques de securite de l'informa-
tion doivent faire lobjet d’'une attention particuliere.
. Evaluez les risques liés au partage des données. Les
deux étapes precédentes vous aident a mieux evalu-
er les risques specifiques associés a vos donnees et
a leur acces par des tiers. Si vos données contiennent
des renseignements personnels, la realisation d'une
evaluation des facteurs relatifs a la vie privée devrait
étre une exigence.

. Identifiez les mesures d’atténuation appropriées. Sur
la base de votre evaluation des risques, determinez
les mesures de protection nécessaires pour attenuer

les risques identifiés. Si le risque est éleve et les
mesures d'attenuation inadequates, determinez si le
partage des donnees est absolument necessaire et
explorez des strategies alternatives.

. Identifiez d’autres conditions pour le partage des

données. Définissez les attentes de votre organisa-
tion ou partenariat en ce qui concerne le partage ou
la reception des données, au-dela des enjeux de la
securité de linformation. Par exemple, une organi-
sation qui fournit ses données peut accorder une
grande importance a la réciprocité (en souhaitant
avoir acces aux nouvelles analyses resultant de Lutil-
isation de ses données), tandis qu'une organisation
qui demande des donnees sattend probablement
a ce que les normes de qualité des données soient
respectees.

. Documentez vos décisions et vos processus liés aux

etapes precedentes pour favoriser un climat de con-
fiance et de transparence.
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Ressources necessaires a la redaction des
ententes de partage de donnees

Bien que les ententes de partage de donnees doivent étre adaptées a votre situation
specifique, l'utilisation d'un modele peut accelérer le processus. En revanche, les six
etapes mentionnees précedemment peuvent prendre du temps. Il est crucial de bien
comprendre vos données, leur utilisation, les risques associés et les conditions neces-
saires afin que lentente soit efficace.

Pour simplifier le processus, votre organisation devrait fournir des modeles, des
normes et des processus documentés pour aider vos équipes a realiser ces etapes
cles de maniere efficace. Le partage d'expériences issues d'ententes précedentes fa-
vorise egalement le développement des compeétences au sein de l'organisation.

Si votre organisation manque d'expérience dans ce domaine, il est recommandé de
solliciter l'aide de conseillers experts en gouvernance et en gestion des données. Ob-
tenir des conseils juridiques professionnels est également recommande pour garantir
que toutes les obligations legales liees au partage de donnees sont prises en compte.

Assurez-vous de remplir tous les elements de
laide-memoire ci-dessous

(] Définissez claire- (] Indiquez clairement (] Précisez les mé-
ment le contexte et les roles et les canismes de securite
objectif de linitia- responsabilités de a mettre en place
tive de partage des toutes les parties pour proteger les
données impliquées données partagées

tout au long de leur

[ ] Décrivez en détail les (] Définissez claire- cycle de vie
types de données a ment les conditions
partager d'utilisation et (] Indiquez comment le

d’acces aux donnees respect des condi-

(] Justifiez la nécessité partagées tions de lentente
de partager des sera controle et
renseignements evalue pendant la
personnels ou des durée de celle-ci

données confidenti-
elles et restreintes
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Le saviez-vous?

Les initiatives de partage de donnees impliquant une collaboration entre les par-
ties prenantes doivent veiller a ce que ces dernieres soient toutes incluses dans
le processus decisionnel pour definir les termes et conditions d'une entente de
partage de données. Elaborer des ententes de maniére unilatérale peut étre
contre-productif et compromettre la confiance entre les parties.

Un article recent de Caitrin Pilkington pour Cabin Radio, datant de 2022, illustre
cette importance. Il decrit comment la Premiere Nation The tiidly Kge, dans les
Territoires du Nord-Ouest, a pris des mesures pour protéger sa souverainete en
matiere de données en introduisant sa propre licence de recherche. La licence
traditionnelle d'approbation de recherche, qui requiert des informations sur la
methodologie de recherche et la protection des données confidentielles, ne
repondait pas aux preoccupations principales de la communaute de la Premiere
Nation concernant lutilisation de ses données a des fins de recherche.

La Premiere Nation de tiidl Kyé a donc agi de maniere proactive. Son formulaire,
similaire a une entente de partage de donnees, exige des chercheurs qu'ils recon-
naissent que les données de recherche sont la coproprieté de la Premiere Nation,
qu'ils communiquent des informations sur la frequence de leurs déplacements
et de linstallation d’equipements sur leurs terres, et qu'ils expliquent comment
ils comptent se sensibiliser aux coutumes de la communaute.

Source: tiidlyy Kgé First Nation liidliikue.ca


https://cabinradio.ca/90219/news/dehcho/seeking-data-sovereignty-a-first-nation-introduces-its-own-licence/
https://liidliikue.ca/
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LANCEZ-VOUS DES AUJOURDHUI!

Nous esperons que ce guide vous aura convaincu qu'une entente de partage de don-
neées est un outil essentiel pour votre organisation afin qu'elle puisse béneficier du
partage de données de maniere responsable.

Modele

Cliquez sur le lien ci-dessous pour découvrir, utiliser et adapter le modele d'entente de
partage de données de Nord Ouvert.

Modele

Y
=

%

Cours en ligne gratuits

Nous vous recommandons de vous inscrire au cours « Introduction aux partenariats
de donnees » de Nord Quvert pour en savoir plus sur les avantages, les risques et
des etudes de cas lies au partage des données. Inscrivez-vous ici sur notre centre de
formation en ligne (c'est gratuit!).

Service d'accompagnement ciblé

Nord Ouvert peut vous soutenir dans la redaction d'ententes de partage de donnees
et lutilisation de modeles adaptés a vos besoins. Contactez-nous a info@opennorth.
ca pour en savoir plus sur nos services.



https://formation.lms.opennorth.ca/trainer/course/id:244
https://formation.lms.opennorth.ca/trainer/course/id:244
https://formation.lms.opennorth.ca/
mailto:info%40opennorth.ca?subject=
mailto:info%40opennorth.ca?subject=
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A Propos de Nord Ouvert

Nord Ouvert est une organisation a but non lucratif dédiee a lavancement du bien
commun. Nous travaillons avec les gouvernements, les organisations a vocation ci-
toyenne et les entreprises a mission pour créer et mettre en ceuvre des solutions
pratiques grace a des strategies numériques transformatrices et a des cadres de
gouvernance des données.

Léquipe de Nord Ouvert est composee de professionnels possédant un large champ
d’expertise, notamment en matiere de gouvernance, de technologie de linformation,
de planification strategique et operationnelle, d'urbanisme, de développement com-
munautaire, de recherche appliquée, de développement international et d'élaboration
de politiques publiques. Grace a la pluralité de leurs competences, les membres
de léquipe d'Open North apportent des perspectives et une expérience precieuses
a tous les projets.

Nord Ouvert fait partie de Montréal en commun, un projet pilote par la Ville de Mon-
tréal dans le cadre du Défi des villes intelligentes et realise grace au soutien financier

du Gouvernement du Canada.

opennorth.ca/fr

A propos du Défi des villes intelligentes et de
Montreal en commun

Montréal en commun est une communauté d'innovation pilotee par la Ville de Mon-
treal dont les partenaires expérimentent des solutions en acces a lalimentation, en
mobilite et en réglementation municipale dans un désir de repenser la ville. Les pro-
jets de Montréal en commun sont mis en ceuvre grace au prix octroye a la Ville de
Montreéal par le Gouvernement du Canada dans le cadre du Defi des villes intelligentes.

Auteur: Samuel Kohn

Ce travail est protégé par le droit d'auteur de Nord Ouvert sous licence Creative Com-
mons 4.0 International (CC BY 4.0), a l'exception des photographies, des images, des
logos, de la marque et des autres marques de commerce de Nord Ouvert.

7z

Canadi Montréal §3 @ EH

%/ INTELLIGENTES

Montréal
en commun
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