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RESUME

De plus en plus, il devient evident que si les villes peuvent béneficier de la collecte
détaillee de données, d'analyses algorithmiques, d'outils basés sur des plate-
formes ou encore des systemes en réseau, les risques inhérents a ces techniques
necessitent de mettre davantage laccent sur les politiques de gouvernance. Par-
allelement, une série de scandales publics a révelé la mesure dans laquelle les
forces de lordre ont egalement adopte les technologies fondees sur les donneées,
mais souvent dans le secret et en violation des normes de protection de la vie
privée, voire des lois. A mesure que la transformation numérique des systémes
societaux se poursuit, ces dynamiques se jouent de plus en plus au sein de la
meéme infrastructure numerique et du méme écosysteme de donnees - et peuvent
avoir une incidence sur le droit a la vie privée des residents. En outre, les récents
développements des systemes dits de « big data » et d'« intelligence artificielle »
ont remis en question la pertinence du droit existant en matiere de protection
de la vie privee. Ce debat s'est invité dans le discours public et a contribue a une
baisse continue de la confiance dans lutilisation des donneées et des technologies
numeriques par les gouvernements. Ce rapport explore la question du partage
des donneées entre les forces de lordre et les organismes municipaux, ainsi que
les risques intersectionnels que ce partage fait peser sur les communautes déja
confrontées a des preéjudices systéemiques. Sur la base d'entretiens avec 27 deci-
deurs des forces de lordre et des autorités municipales, ainsi que de deux ateliers
d'experts, nous soulignons l'ambiguite qui existe autour du partage des donneées,
Uhetérogeneéite des pratiques de gouvernance existantes, et exposons les appels a
la réforme. Sur cette base, nous recommandons la creation d’'un groupe de travail
compose dexperts de la societe civile, de representants des forces de lordre et
d’employes municipaux responsables afin d'elaborer des propositions politiques
pour resoudre ce probleme.
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INTRODUCTION

Ces dernieres annees, le discours canadien sur la gouvernance de lutilisation
publique des donneées et des technologies numeriques dans les villes a connu
des évolutions simultanées mais inutilement decorrélées. Il est de plus en plus
evident que si les villes peuvent tirer dimmenses avantages d’'une collecte de
donneées plus granulaires, d'analyses algorithmiques, d'outils basés sur des plate-
formes ou encore des systemes en reseau, il est necessaire de mettre davantage
laccent sur une politique de gouvernance préeemptive. Alors que le projet de « ville
intelligente » de Sidewalk Labs s'est effondre en 2020, en partie sous le poids de
la critique soutenue de ses politiques de gouvernance des données (Artyushina,
2020), le Défi des villes intelligentes a souligné limportance des valeurs et des
principes de gouvernance ouverte et responsable (Valverde et Flynn, 2020). Par
la suite, les villes de Toronto et de Montreal ont publie des cadres decrivant leurs
principes directeurs pour Lutilisation ethique et responsable des donnees et des
technologies emergentes et travaillent actuellement a lopérationnalisation de
ces cadres. Cependant, dans le méme temps, une serie de scandales publics a
révélé la mesure dans laquelle les forces de lordre ont également adopteé les
technologies axées sur les donnees, mais souvent dans le secret et en violation
des normes de protection de la vie privée, voire des lois. Le scandale le plus récent,
lie a Lutilisation de loutil de reconnaissance faciale Clearview, a incité le service
de police de Toronto a élaborer une politique de gouvernance de lintelligence
artificielle (Brandusescu et al., 2021).

Au Canada, la relation entre les services de police et les municipalites fait lob-
jet d'un differend de longue date. De nombreux services de police, comme celui
de Toronto, sont finances par la municipalité mais ne sont pas dirigés par elle,
et relevent plutét d'une entite distincte, la commission des services policiers,
theoriguement civile. Cette situation a engendre des tensions autour des ques-
tions de financement et un manque de contréle democratique et de comprehen-
sion de ce que ces fonds permettent de financer. En outre, il existe des désaccords
permanents sur ce que les commissions ont le pouvoir de gouverner et sur ce
qui reste du ressort « opérationnel » des services de police eux-mémes (Roach,
2022). Ces débats sur la responsabilité et la gouvernance montrent clairement
qu'au moins en ce qui concerne lecosysteme des données et des technologies
numeriques de la societe, qui connait une croissance rapide, les villes et les
services de police sont profondément imbriqués (Artyushina et Wernick, 2021 ;
Lorinc, 2021). Non seulement ces entités sont confrontées a des problemes de
réglementation similaires, mais leurs systemes de donnees et de technologie
s'integrent rapidement les uns aux autres : bases de données communes, acces
a la télévision en circuit fermé (vidéosurveillance), projets de partage de don-
nées, outils d'analyse similaires, le tout fonctionnant au sein de linfrastructure
numeérique des villes et contribuant a cette derniere (Linder, 2021). Les risques
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que ces technologies peuvent presenter, en particulier pour les communautés
marginalisées, sont également devenus inévitablement évidents : les donnees
biaisées, les violations de la vie privée, lacquisition et lutilisation secretes de
nouvelles technologies, le partage non ethique des données, les cas d'utilisation
illegitimes et les algorithmes discriminatoires ont tous contribué a une baisse de
la confiance du public dans lutilisation des données et des technologies par les
services gouvernementaux (Bannerman et Orasch, 2019).

Ce projet repond a une penurie de recherche sur cet écosysteme de donnees
entremeélées et ce domaine de gouvernance cloisonne. Grace a 27 entrevues avec
des praticiens des forces de lordre et des autorités locales, ainsi qu'a deux ate-
liers d'experts, nous avons mis en lumiere l'état du partage des donneées et de la
gouvernance entre les forces de lordre et les autorités municipales. Ce rapport
documente ce que l'on sait de ce type de partage de donneées, de l'état de leur gou-
vernance et des types de cadres d'evaluation des risques d'atteinte a la vie privée
qui sont en place. Notre objectif est de catalyser une conversation plus appro-
fondie sur la maniere de gouverner ouvertement, déemocratiquement et respons-
ablement cette intersection ainsi que de protéger les résidents confrontes a des
risques intersectionnels lies a des prejuges systemiques profondement ancres.

Contexte

La transformation numerique de la sociéeté canadienne et de son gouvernement
est en marche depuis plus d'une decennie, motivee par la promesse d'une meil-
leure connaissance de la dynamique, des besoins et des obstacles des residents,
ainsi que par la capacité d'agir sur la base de ces connaissances. Ces projets
touchent un large éventail de questions sociétales, de la logistique de la gestion
des transports publics aux interventions d'urgence, en passant par la sensibilisa-
tion a lenvironnement, la prestation de services sociaux ou la sécurité publique
- et nombre de ces questions concernent a la fois les services en charge de faire
appliquer de la loi ainsi que d'autres services municipaux. De cette imbrication
sont nés des projets de transformation numérique tels que le Saskatchewan
Hub Model, concu pour mieux recueillir, évaluer et trier les besoins en services
sociaux a haut risque grace a une centralisation des données et des prestataires
de services (S. P. Canada, 2018). De méme, le lancement des plans de sécurité
et de bien-étre communautaires promet spécifiguement une « feuille de route
sur la facon dont la ville et les systemes sociaux qui servent les Torontois, tels
que les services communautaires, les systemes de soins de santé, les systemes
educatifs, les systemes judiciaires, la police et les entreprises, peuvent travailler
en collaboration a travers les différents secteurs et les gouvernements pour sou-
tenir la sécurité et le bien-étre de la communauté » (Toronto, 2021). Malgré ces
nobles intentions, la réalité est souvent celle de services encore silencieux, d’'une
gouvernance fragmentée et disparate, et de processus et d'outils d’'evaluation des
risques inadequats.
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Nord Ouvert est a la pointe de louverture et du partage des donnees pour le
bien commun, et de la technologie qui permet ce partage, depuis 2011. Pour nous,
la recherche du bien commun signifie que nous depassons les considérations a
court terme et les interéts individuels ou organisationnels pour développer des
communautés saines, justes et durables avec des processus democratiques
forts. Grace a notre travail sur la gouvernance des données et la transformation
numerique, nous avons observe que les forces de lordre municipales, provincia-
les et fedeérales sont en marge des meilleures pratiques congues pour proteger
la vie privee, la securite et le bien-étre genéral des residents. Par exemple, dans
le cadre de notre participation au forum multipartite sur le gouvernement ouvert
avec le gouvernement fédéral, nous avons observe que les engagements du gou-
vernement ouvert pour louverture et le partage des données ne prenaient pas en
compte les organismes charges de faire appliquer la loi. De méme, le projet de
loi C-27 sur la protection de la vie privee et lintelligence artificielle, recemment
dépose, exempte specifiguement les forces de lordre et les services de securité
de la réeglementation, et lengagement du Programme Partenariat pour un gouver-
nement ouvert de 'Ontario, sur le theme de lintelligence artificielle fiable, n'inclut
pas la police provinciale de 'Ontario. Au niveau municipal, la ville de Toronto a
elaboré un cadre stratégique pour linfrastructure numerique qui couvre tous les
aspects de lutilisation des données et de la technologie nhumeérique par la ville
- mais elle n'a méme pas été en mesure d'y mentionner le service de police de
Toronto en raison de sa différenciation institutionnelle légale, méme si, d’'un point
de vue technologique, les deux sont profondément connectés, sont responsables
aupres des mémes residents et se voient accorder les mémes droits et libertes.

Enoncé du probléme

Si lintegration et la numeérisation accrues des services sociaux par le biais d'outils
numeériques de collecte, d'analyse, de diffusion et de prise de décision promettent
de nombreux avantages, le paysage des risques continue de changer radicale-
ment. La quantité de donneées collectées, leur granularite, la grande variete de
sources dont elle sont issues et la multiplicités des points de contacts dans la vie
des individus, signifient que les protections existantes en matiere de vie privee
ne sont pas suffisantes - en particulier dans le cas de groupes déja marginalisés
et victimes de discriminations. En raison du racisme, du sexisme, du classisme
et de 'lhomophobie systémiques, ces groupes sont plus exposes que d'autres et,
comme lont montré de nombreuses études (Palmater, 2016 ; Wortley et Owu-
su-Bempah, 2011, 2022), sont également plus menacés par certaines institutions
gouvernementales, comme la police, que d'autres.

IL en résulte un contexte complexe de menaces différentielles posées par la pro-
duction et lutilisation de données qui ne sont pas suffisamment reflétées dans la
comprehension institutionnelle de la situation ainsi que dans les cadres de gou-
vernance et les documents politiques disponibles. En outre, la question spéecifique
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du partage des données avec les forces de lordre est opaque et ne fait lobjet
d'aucune surveillance publique. Ce rapport vise a éclairer cet aspect particulier
de la transformation numeérique gouvernementale et a interroger les principaux
décideurs au sein des villes et des forces de lordre :

Que savent-il de letat actuel du partage des donneées ;

Comment le partage des donnees est-il encadre ;

Quels sont les cadres d'évaluation des risques qui sont en place ;

Des changements de gouvernance sont-ils necessaires aujourd’hui ou a
lavenir.

~woN o

Avec ces informations, nous cherchons a susciter une conversation plus appro-
fondie sur la maniere dont les institutions peuvent permettre un partage des
données qui soutienne une prestation de services efficace, tout en évitant les
préjudices. A cette fin, nous recommandons la création d'un groupe de travail
réunissant des experts du monde universitaire, des organisations de défense des
libertes civiles, des municipalités et des organismes charges de faire appliquer
la loi, afin d’examiner les résultats, d'identifier des alternatives innovantes et
d'établir des pistes d'action pour lavenir.

Ce rapport décrit d'abord notre methodologie, puis donne un apercu détaillé de
la littérature pertinente sur la vie privée et lintersectionnalité, la transformation
numerique des villes, la transformation numeérique des forces de lordre et la
facon dont la litterature sur la gouvernance des données peut servir de cadre
d'analyse pour ces problématiques. Il présente ensuite un apercu des resultats
empiriques et de lanalyse des donneées, et conclut en proposant des pistes pour
Lavenir.
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METHODOLOGIE

Etant donné la quasi-absence de recherches sur les pratiques en matiére
d’echange de donneées entre les agences gouvernementales et les forces de l'or-
dre, ce projet etait nécessairement exploratoire. Afin de tenir compte, sur le plan
methodologique, de la nature exploratoire de ce processus, nous nous sommes
concentrés sur les entretiens semi-structurés en tant que methode principale
pour offrir la plus grande souplesse d'echantillonnage. Cependant, il est notoire-
ment difficile d'obtenir des entretiens avec les forces de lordre (Monaghan, 2017),
en particulier sur des sujets potentiellement sensibles tels que la protection de
la vie privée et le partage des donnees. En utilisant une approche d'échantillon-
nage en boule de neige pour développer le plus vaste echantillon possible, nous
esperions rassembler suffisamment de participants pour atteindre nos objectifs.
A la fin de la phase de collecte des données, nous avions mené des entretiens
avec 27 personnes dans cing services de police municipaux ou régionaux et dix
administrations municipales ou régionales. Presque tous les entretiens ont dure
entre 30 et 45 minutes et ont suivi un guide d'entretien semi-structure. Les notes
et les enregistrements, lorsque le consentement a lenregistrement a été donne,
ont ete cryptes et protégés par un mot de passe.

En raison de la resistance du personnel municipal et des forces de l'ordre a partic-
iper aux entretiens ainsi que de la nature opaque des réponses donnees par ceux
qui y ont participé, notre analyse des données s'est concentrée sur ce qui n'était
pas dit autant que sur ce qui etait dit. Afin d'identifier rigoureusement les themes
et les modeles, nous avons utilise des méthodes qualitatives courantes d'analyse
de contenu (Anderson, 2007 ; Roller, 2019) pour les données des entretiens, en
identifiant les points clés et les arguments en conjonction avec le cadre d'analyse
de la littérature.

Apres analyse, nous avons formulé un certain nombre d’hypotheses préliminaires
sur les raisons pour lesquelles les déetails de la gouvernance des donnees et des
cadres éthiques ne se dégageaient pas des donnees des entretiens et nous avons
ajoute deux ateliers d'experts aux methodes de recherche. Brenda McPhail, Renee
Sieber, Merlin Chatwin, Teresa Scassa, Vivek Krishnamurthy, Christopher Parsons,
Cristiano Therrien, Jonathan Obar, Bianca Wylie, Daniel Konikof, Alex Luscombe,
Ushnish Sengupta, Alok Mukherjee, Meghan McDermott et Jamie Duncan, Akwasi
Owusu-Bempah, Jagtaran Singh, Michael Kempa et Kent Roach ont éte invités a
participer a ces ateliers d'experts. Ces ateliers ont fourni une analyse approfondie
et une évaluation contextuelle cruciale de nos résultats, validant nos énoncés
de problemes et soulignant la necessite de poursuivre serieusement les travaux
sur linnovation et lamélioration de la gouvernance en matiere de partage des
données. Les resultats de ces ateliers sont resumeés dans la deuxieme section du
chapitre presentant les analyses.
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Limites

Alors que nous savions des le départ qu'il etait peu probable d'obtenir un taux de
reponse suffisamment representatif sur le plan géographique, nous avons ete
surpris par le niveau de resistance face a nos demandes de renseignements et
de participation aux entretiens. Si nous avons pu mener des entretiens avec des
membres du personnel de cing agences de forces de lordre differentes, beau-
coup d'autres nous ont opposé un refus ou se sont rétractés avant que lentretien
n'ait pu avoir lieu. Le taux de refus était egalement éleve dans les villes, mais dans
une moindre mesure. Le taux de non-reponse parmi les forces de lordre était
d’environ 75 %, alors qu'il était d'environ un tiers parmi les contacts municipaux.
En tant que tels, nos resultats ne peuvent étre considéres que comme une confir-
mation de lexistence du probleme, et non comme une indication de la représenta-
tivité des cas a travers lensemble du Canada. Bien que ce manque de coopération
et de transparence soit une limite, il constitue egalement une preuve flagrante
de linsuffisance du travail en matiere de gouvernance publique, responsable et
démocratique des donnees, a lintersection des forces de lordre et des municipal-
ités au Canada.
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REVUE DE LITTERATURE

Vie privée, intersectionnalité et transformation
numerique

Le droit de la protection de la vie privee au Canada est bien expliqué par de nom-
breuses ressources (Bannerman et Orasch, 2019 ; Canada, Ministere de la Justice,
2019 ; CPVP, 2014 ; Grieman, 2019 ; Robertson, Khoo et Song, 2020) et il n'est pas
nécessaire que nous nous y attardions ici. Lélement central de ce rapport est que
le droit canadien a la protection de la vie privée fait lobjet de critiques constantes
pour n'avoir pas su s'adapter aux changements massifs du paysage numerique.
Teresa Scassa, entre autres, a écrit que « l'evolution rapide du paysage numerique
et des donnees a exerce une pression croissante sur les cadres de protection
des donneées existants au Canada » et que « tandis que la loi sur la protection
des données stagne, la collecte de données continue d'augmenter en volume et
en variété » (Scassa, 2020a, p. 173). Le présent rapport n'a pas pour but de cri-
tiquer davantage la réeglementation canadienne en matiere de protection de la vie
privée, et encore moins de suggerer des pistes pour l'avenir. La présente section
vise plutdt a etablir la facon dont la protection de la vie privee et les risques
qui y sont associes sont actuellement envisagés en ce qui concerne l'échange
de données entre les organismes gouvernementaux locaux et les organismes en
charge de faire appliquer la loi, en donnant un apercu des principaux sujets de
préoccupation qui s'inscrivent dans la littérature.

Outre les critiques generales selon lesquelles le droit canadien de la protection
de la vie privée n'est plus adapté a l'économie numerique a lere du « big data » et
de U« 1A », des préoccupations plus spécifiques ont eté exprimées concernant lac-
cent ontologique mis sur la protection de la vie priveée des individus. Comme cela
a été largement soutenu (Bannerman et Orasch, 2019 ; Scassa, 2020a), le droit a
la vie privée au Canada (ainsi que dans d'autres pays de 'Organisation de coopéra-
tion et de développement économiques) adopte une approche ontologiquement
individualiste en accordant une protection a un type de données tres specifique,
connu sous le nom de renseignements personnels, en vertu d'un ensemble de lois
qui s'appliquent a différents secteurs. La loi sur la protection de la vie privée (Loi
sur la protection des renseignements personnels et les documents électroniques,
LPRPDE) couvre la collecte, lutilisation et la divulgation des renseignements per-
sonnels par le gouvernement du Canada ; la LPRPDE, a quelques exceptions pres,
couvre le secteur des entreprises privées (avec des lois essentiellement similaires
en vigueur en Colombie-Britannique, en Alberta et au Québec) ; et les provinces
ont leurs propres lois sur la protection de la vie privée dans le secteur public
(Commissariat a la protection de la vie privée, 2008). La définition des renseigne-
ments personnels differe legerement d'une loi a lautre, mais en genéral, on peut
dire gu'elle couvre (Commissariat a la protection de la vie privée, 2014) :
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la race, l'origine nationale ou ethnique,

la religion,

lage, létat civil,

les antéecedents meédicaux, educatifs ou professionnels,

des informations financieres,

UADN,

les numeros d'identification tels que votre numéro d'assurance sociale ou
votre permis de conduire, et

des points de vue ou des opinions sur vous en tant qu'employe.

Ce qui n'est pas considere comme des renseignements personnels peut inclure :

Les renseignements qui ne concernent pas un individu, parce que le lien avec
une personne est trop faible ou trop éloigné (par exemple, un code postal
seul qui couvre une vaste zone avec de nombreux foyers) ;

Les renseignements sur une organisation telle qu'une entreprise ;

Les renseignements rendus anonymes, tant qu'il n'est pas possible de relier
ces donneées a une personne identifiable ;

Certains renseignements sur les fonctionnaires, tels que leur nom, leur
poste et leur titre ; et

Les coordonnees professionnelles d'une personne qu'une organisation re-
cueille, utilise ou divulgue dans le seul but de communiquer avec cette per-
sonne dans le cadre de son emploi, de son entreprise ou de sa profession.

En d'autres termes, la législation sur la protection de la vie privée protege les don-
nées qui se rapportent directement a un individu. Dans le contexte de lechange
de donneées entre les autorités locales et les forces de lordre, les renseignements
personnels sont déefinis par la législation provinciale sur la protection de la vie
privée (par exemple, en Ontario, la loi sur lacces a linformation et la protection de
la vie privee, LAIPVP, et la loi sur l'acces a linformation municipale et la protection
de la vie privée, LAIMPVP) et cette législation constitue la base de la détermina-
tion des risques pour la vie privée effectuee dans le cadre d'une évaluation des
facteurs relatifs a la vie privée (EFVP). Les évaluations des facteurs relatifs a la
vie privee sont devenues loutil et la procedure standard permettant d'évaluer le
risque potentiel pour la vie privée posé par une nouvelle technologie numerique
ou un nouveau systeme de collecte et d'analyse de donnees.

Toutefois, cette approche de la protection de la vie privee fondée sur les infor-
mations nominatives fait lobjet de critiques constantes. Les specialistes des
technologies de linformatique ont montre qu'a lere du big data, les principales
techniques d'atténuation telles que lanonymisation ou la dépersonnalisation des
données (C'est-a-dire 'élimination des renseignements personnels des données
ou, par d'autres processus informatiques, lelimination des renseignements per-
sonnels) peuvent facilement étre annulées par la corrélation de plusieurs ensem-
bles de données (Bradbury, s.d. ; Lomas, 2019 ; Rocher, Hendrickx, et de Montjoye,
2019). Cela porte gravement atteinte a une garantie essentielle de la législation
canadienne en matiere de protection de la vie privée (Ladak, Ladak et Ladak, 2021;
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(1) La justification
de 1’utilisation des
guillemets sera exam-
inée dans les sections
suivantes

Rosner, 2019). Cela a conduit a de nouveaux appels a la mise en ceuvre de tech-
niques dites de protection de la vie privée des la conception, méme si l'on ne sait
pas tres bien dans quelle mesure ces techniques sont réellement adoptées et non
pas simplement défendues pour la forme.

Outre le caractere insuffisant de cette technique d'attenuation fondamentale, les
EFVP dans leur ensemble ont été critiquées. Scassa (2020a, p. 182) note que « le
commissaire de la Colombie-Britannique était préoccupe par le fait qu'une EFVP
qui n'évalue que la conformite technique ne tient pas compte des risques plus
vastes que les initiatives peuvent soulever pour la vie privee des personnes dont
la vie et les renseignements personnels sont touchés » (CPVP, 2004, p. 26). Léval-
uation la plus récente de l'etat de lapplication des EFVP remonte maintenant a dix
ans, mais les auteurs (R. M. Bayley et Bennett, 2012, p. 184) notaient alors gu'en ce
qui concerne la mise en ceuvre, « les EFVP canadiennes ne sont pas non plus a la
hauteur. On ne sait pas dans quelle mesure les EFVP sont réexaminées et revisees
et dans quelle proportion les mesures d'atténuation promises sont appliquées.
Cependant, les regulateurs de la vie privee ont des raisons de croire que les plans
d’EFVP ne sont pas toujours mis en ceuvre ».

Au-dela de la technique centrée sur les renseignements personnels, et en particu-
lier a la lumiere de l'émergence des technologies de « big data » et d’« intelligence
artificielle », les experts en technologie' soutiennent de plus en plus qu'une telle
ontologie individualiste est insuffisante pour couvrir tous les risques liés a la vie
privée (Barocas et Nissenbaum, 2014 ; Bennett et Bayley, 2016 ; Taylor, Floridi, et
Van der Sloot, 2016). Comme le soulignent Taylor et al. (2016, p. 10), « les con-
cepts d'anonymisation, de protection de lidentité individuelle et de sauvegarde
des informations personnelles font lobjet d'une grande attention. Cependant, a
lere du big data, ou les analyses sont developpées pour fonctionner a lechelle
la plus large possible, lindividu est souvent accessoire dans lanalyse. Les tech-
nologies d'analyse des donnees sont plutot orientées vers le niveau du groupe ».
En d'autres termes, si les renseignements ne sont pas proteges par 'une des lois
(cCest-a-dire qu'ils ne sont pas reconnus comme des « renseignements person-
nels »), les obligations de confidentialité ou d'atténuation prévues par la loi ne
sappliquent pas. La question de savoir si les donnees peuvent étre divulguees
en vertu de la loi a linsu ou sans le consentement du consommateur, et si la
police a besoin d’'un mandat ou d'une ordonnance de production pour les obtenir,
dépend en grande partie de la nature des données collectées. Les données qui ne
sont pas identifiantes, qui ne permettent pas de localiser une personne ou son
appareil et qui ne concernent pas une personne en particulier peuvent ne pas étre
suffisamment privees pour benéficier des protections de la LPRPDE ou de larticle
8 de la Charte canadienne. Pourtant, ces donnees presentent egalement des ris-
ques importants pour les libertes que le droit a la vie privée est censee protéger:
« Les droits a la vie privée sont de plus en plus considérées comme ayant des
dimensions collectives et pas seulement individuelles » (Scassa, 2020a, p. 175).

pg 11

Les risques intersectionnels en matiére de vie privée liés a 1’échange
de données entre les forces de 1’ordre et les collectivités locales



La raison d'étre de la protection de la vie privée des individus n'était pas seulement
de proteger le caractere sacré de leurs renseignements personnels en soi, mais
plus fondamentalement de garantir « lautonomie, la dignitée humaine, la libertée
personnelle ou les intéréts lies au développement personnel et a lidentité »
(Taylor et al, 2016, p. 14). Le Haut-Commissariat des Nations unies aux droits de
lhomme (2011, p. 5) a défini la vie privée comme la « présomption que les indivi-
dus devraient disposer d'un espace de developpement autonome, d'interaction et
de liberté » ; cette liberté est souvent considéree comme le fondement d'autres
droits, car, comme l'écrit Privacy International, elle « nous donne un espace pour
etre nous-meémes sans jugement, nous permet de penser librement sans discrim-
ination et constitue un élement important pour nous permettre de contréler qui
sait quoi a notre sujet » (Privacy International, 2017). Cependant, comme l'écrivent
Barocas et Nissenbaum (p.45), « les applications courantes du big data sapent les
valeurs que l'anonymat protégeait traditionnellement » et « méme lorsque les
individus ne sont pas “identifiables”, ils peuvent toujours étre “accessibles” ».

Les technologies liees au big data permettent d’analyser des ensembles de don-
nées tellement vastes et englobant - par exemple, toutes les données de locali-
sation des télephones portables dans une ville - que lautonomie, la liberteé et les
intéréts des personnes pourraient bien étre bafoués sans que lon comprenne
qui elles sont exactement. Taylor et al. (p. 15) écrivent que « les politiques et les
décisions sont prises sur la base de profils et de modeles et, en tant que tels,
affectent néegativement ou positivement des groupes ou des catégories ». C'est
sur cette base que des philosophes de la vie privee comme Nissenbaum, Taylor
et Floridi ont conceptualisé lidée de « vie privée de groupe » (Taylor et al, 2016)
comme un moyen de positionner les groupes, méme anonymises, comme etant
a risque de violations de la vie privee.

Ces dernieres années, nous avons vu de nombreux exemples de la maniere dont
les technologies liees au big data et, plus recemment, a lintelligence artificielle,
ont discriminé des groupes de personnes (Barocas et Selbst, 2016). Dans la
plupart des cas, il s'agissait de groupes déja marginalises, comme dans le cas de
technologies utilisées pour prendre des décisions en matiere de protection sociale
(Eubanks, 2018), dimmigration (Molnar et Gill, 2018), d'évaluation des risques de
récidive (Mattu, s.d.), de publicité et de résultats de recherche en ligne (Noble,
2018), et - ce qui est le plus directement pertinent pour le présent rapport - dans
le domaine du maintien de lordre. Des recherches approfondies ont désormais
montre que les outils de « big data » ou d' « IA » tels que la police predictive ou
lanalyse des points chauds (Brayne, 2017 ; Linder, 2021 ; Richardson, Schultz et
Crawford, 2019 ; Robertson et al,, 2020 ; Tulumello et lapaolo, 2022) utilisent les
mémes techniques d'identification et de concordance des motifs pour former des
groupes de personnes, ou des zones ou vivent des groupes de personnes, et les
isoler en vue d'une action specifique. Dans une evaluation approfondie de la situ-
ation au Canada, Robertson, Khoo et Song (2020) sont parvenus a la conclusion
que ces technologies risquaient de violer les droits des Canadiens garantis par la
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Charte. En effet, s'agissant spéecifiquement de la question du partage des donnees
entre les forces de lordre et d'autres organismes gouvernementauy, ils citent le
Conseil des droits de lhomme des Nations unies, selon lequel le partage des don-
nees entre les forces de lordre et d’'autres organismes publics est susceptible de
violer le droit a la vie privée « parce que les mesures de surveillance qui peuvent
etre necessaires et proportionnees pour un objectif légitime peuvent ne pas étre
pour un autre objectif » (Conseil des droits de lhomme des Nations unies, 2014,
p. 27).

Cependant, les réglementations en matiere de protection de la vie privee sont
encore a la traine par rapport a cette prise de conscience. Comme lécrivent Ben-
nett et Raab, « En effet, cette compréhension n'est pas totalement absente chez
les defenseurs et les regulateurs en matiere de vie privée, bien que la mesure
dans laquelle ils peuvent y adhérer soit limitée par la persistance du paradigme
individualiste et axé sur les droits » ( 2018, p. 34). Lélaboration récente de poli-
tiques autour des technologies d'intelligence artificielle a commenceé a introduire
une réflexion plus large sur la vie privee collective ou de groupe. En 2022, le
Comite permanent de l'acces a linformation, de la protection des renseignements
personnels et de l'éthique a publié un rapport sur les technologies de reconnais-
sance faciale qui rend compte des risques sociaux et collectifs que posent ces
technologies pour les groupes. Les politiques en matiere d'intelligence artificielle
actuellement elaborées par le service de police de Toronto reconnaissent egale-
ment que ces technologies peuvent étre discriminatoires a legard de certains
groupes. Dans ces développements, il est tacitement admis que les technologies
de « big data » ou d'« IA » peuvent étre discriminatoires sur le plan intersection-
nel. En d'autres termes, elles ont historiquement une prédisposition a amplifier
les prejuges existants fondés sur le genre, la race et la classe sociale.

La jonction entre lintersectionnalité, le risque pour la vie privée et les technologies
emergentes est un sujet extrémement vaste qui a ete abordé sous de nombreux
angles (Benjamin, 2019 ; Crawford, 2021 ; Grzanka, 2018 ; Rambukkana, 2021).
Les deux sections suivantes examinent spécifiquement la litterature relative a la
transformation numeérique des villes et au risque d'intersectionnalité, ainsi qu'a
lapplication de la loi.

Transformation numerique des villes et risques

Les villes sont devenues des épicentres essentiels pour repondre aux risques sys-
temiques dans lensemble de la société. De la pauvrete a la nutrition, de léeducation
au vieillissement, de linegalité des richesses a la discrimination, de la santé a la
protection sociale, du changement technologique a la dégradation de l'environne-
ment, ou des conflits a limmigration, tous ces problemes se croisent au sein des
villes - et, par conséquent, on y retrouve egalement bon nombre des solutions
proposees et mises en place. Le role central que jouent les villes a incitée des
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organismes mondiaux tels que 'ONU, la Banque mondiale ou 'Union europeenne
a investir des sommes considérables pour repenser la gouvernance des villes afin
de relever ces defis. La transformation numeérique des villes est l'un des domaines
ou les tensions se manifestent de la maniere la plus spectaculaire. Les villes ont
toujours ete le lieu et le banc d'essai de projets politiques, et l'essor rapide de la
technologie numeérique et de ses promesses au cours des dernieres decennies a
donné lieu a une pléthore de theories, de discours, de projets, de mouvements
et d'intéréts économiques et sociaux, qui rivalisent tous pour définir un nouveau
paradigme basé sur la technologie pour soutenir la structure municipale (Lorinc,
2022 : Mosco, 2019).

Ce discours urbain axe sur la technologie a souvent ete appelé « ville intelli-
gente », mais il est desormais largement reconnu que ce terme est une creation
des relations publiques du secteur prive et qu'il induit davantage en erreur qu'il
ne clarifie - en particulier lorsqu'il s'agit de delimiter les risques intersectionnels
posés (Green, 2019). Nous parlons plutét de la transformation numeérique des
villes par ladoption de technologies intelligentes, un concept qui permet une
analyse davantage orientée vers les sciences sociales des effets structurels, soci-
aux, economiques et politiques qui ont résulté de l'utilisation et de la tentative
d'utilisation des technologies numeriques dans la gouvernance urbaine. Il existe
une vaste litterature sur ce sujet, qui couvre tous les domaines, de l'économie
politique a l'élaboration de politiques et aux sciences de l'environnement. Notre
objectif dans cette section est de fournir un apercu fondamental de la littérature
sur la facon dont la collecte et l'utilisation des donnees se developpent dans les
villes ainsi que sur les risques intersectionnels qu'elles posent.

Avant méme la notion de « villes intelligentes », la capacité technologique et
informatique de collecter des quantites toujours plus importantes de donnees,
de les stocker, de les partager et de les analyser, a donné naissance a une
«vision remarquablement cohérente de la réeforme de la gestion publique a lere
numeérique » (Clarke, 2020, p. 98). Selon Clarke, cette vision a donné naissance
a une dynamique d'auto-propulsion dans laquelle « lorsque les services et les
espaces publics sont numeérises, ils produisent et sont donc faconnés par de
vastes quantités de données » (105). Les données ont commencé a acquérir une
importance, une valeur et une fonction au sein de la gouvernance municipale
qui etaient qualitativement et quantitativement différentes par comparaison
avec la collecte et lutilisation de linformation dans lhistoire urbaine jusqu'a ce
moment-la - c’'est ce qu'on a appelé l'urbanisme numerique, la ville numeérique, la
ville intelligente, lurbanisme intelligent, ou une foule de termes similaires (Brown
et Toze, 2017 ; Lauriault, McArdle et Kitchin, 2018 ; Meijer, 2018).

La promesse était que laugmentation de la collecte et de lanalyse de larges
volumes de donnees rendrait la ville « connaissable » de maniere plus appro-
fondie et plus complete que ce qui etait possible jusqu'a présent, tandis que les
analyses algorithmiques et automatisees et les systemes de prise de décision
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permettraient d'apporter des réponses viables a ces nouvelles connaissances a
grande échelle et a grande vitesse (Kitchin, 2014a, 2014b). Comme lécrivent Tulo-
mello et lapaolo (2022, p. 6).

« Fondée sur des visions positives de l'omniscience urbaine guidée par les don-
nées, l'hypothese épistémologique qui sous-tend l'urbanisme intelligent est que
chaque ville fonctionne, du moins idéalement, comme un « systeme de sys-
temes » complexe - comprenant les transports, l‘énergie, l'éducation, les soins
de santé, la sécurité publique et la sécurité (cf. IBM, 2011, p. 2 ; Marvin et Luque-
Ayala, 2017). En tant que telle, la performance globale des villes peut étre opti-
misée en abordant les problemes urbains de maniere holistique et coordonnée
grace a l'analyse intégrative des données géosaciales ».

Comme laffirment les auteurs et de nombreux autres chercheurs (Mattern, 2021;
Shapiro, 2020), la vision de la gouvernance fondée sur les données était celle
d’'un immense partage d'informations permanent dans une ville totalement inter-
connectée et en reseau numerique, associé a une analyse et a une réaction a ces
données aussi proches que possible du temps réel.

Un tel systeme de gouvernance a toutefois nécessite un changement import-
ant des lieux de pouvoir et de contréle. A cette échelle, a cette vitesse et a ce
niveau profond d'intégration des systemes de technologie de linformation, de
nombreuses décisions ont échappé a une forme de controle facilité : « Dans ces
circonstances, le gestionnaire des données (l'acteur ou les acteurs qui contrélent
et gérent ces données) devient de facto ou de jure, selon larrangement, lacteur
dominant de la gouvernance qui exerce des controles politiques, de surveillance
et de réglementation » (Clarke, 2020, p. 105). Les critiques ont également souligné
que les fournisseurs de technologies privés avaient un impact considérable sur
les solutions technologiques concues pour résoudre les problemes (Green, 2019 ;
Valverde et Flynn, 2020), ce qui a conduit a ce que certains ont appelé « l'élabo-
ration de politiques par lapprovisionnement » (Crump, 2016). Comme laffirment
Franke et Gailhofer, « dans le cas des villes intelligentes et de la humeérisation
en geneéral, le secteur public n'exerce pas un contréle preponderant, et encore
moins monopolistique, sur les données ou les outils permettant de les utiliser.
Il est plutét confronté a une transformation societale globale dominée par des
entreprises privees. En outre, les relations entre les différents acteurs ont change
et sont devenues plus complexes » ( 2021, p. 4). Bien que cette recherche soit
largement basee sur lexpérience des grandes villes mondiales, le lobbying des
entreprises privees aupres des municipalites est évident dans le contexte cana-
dien.

Comme nous avons commence a lexplorer dans la section sur la vie privee et le
risque intersectionnel, et comme nous pouvons le concreétiser ici en ce qui con-
cerne les municipalités, ces changements technologiques ont également eté des
changements politiques, economiques et sociaux qui ont engendre un nouveau
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spectre de risques associés. Une dynamique centrale, et selon nous souvent
negligee, dans la reflexion sur les risques - et en particulier les risques lies a la
vie privée - est le risque simultané resultant de linclusion dans le systeme et de
Uexclusion de celui-ci. Cest ce que l'on a appelé le probleme de Uhypervisibilité et
de linvisibilité dans les études de surveillance (Benjamin, 2019 ; Browne, 2015).
Linclusion dans le systeme signifie lexposition aux violations de la vie privee, aux
biais algorithmiques et aux effets des mesures de gouvernance fondees sur les
donneées, avec une longue histoire d'effets negatifs et intersectionnels pour les
communautés marginalisees. Lexclusion du systeme peut signifier lévitement de
certains de ces effets, mais aussi le manque d'acces a des services necessaires
et benefiques tels que les soins de sante, les transports, la sécurité, les services
financiers, etc. Ces tensions ne sont pas une dichotomie, mais se chevauchent
frequemment et se manifestent le long de la fracture numerique : le fossée des
inégalités qui s'est creusé de maniere spectaculaire entre ceux qui ont le privilege
et les ressources nécessaires pour acceder aux services de haute technologie
d’'une ville sans risque d'invisibilité ou d’hypervisibilite et ceux qui n'ont pas ce
privilege et doivent donc faire face aux deux (Abdelaal et Andrey, 2022 ; Andrey;,
Masoodi, Malli, et Dorkenoo, 2021).

C'est sur ces lignes de tension que lintersectionnalité devient un prisme essentiel.
La fracture, les effets de Uhypervisibilité et de linvisibilite, ne sont pas polarises,
mais plutot repartis de maniere differentielle entre toute une série de groupes
différents en fonction de lage, du sexe, de la sexualite, de la racialisation et de
la classe. Si les droits a la vie privee servent a sauvegarder les droits et libertes
tels que lautonomie, la dignite, lexpression, labsence de discrimination, etc., ils
doivent commencer par prendre en compte la maniere dont ces droits et libertés
sont affectés par les lignes intersectionnelles de la transformation numerique
des villes.

IL existe d'innombrables exemples de violations ou d'invasions de ce type dans les
villes du monde entier, mais dans le cadre de ce projet sur le partage des données,
plusieurs questions importantes se posent. Comme l'ont souligneé les experts, les
données ne se trouvent pas naturellement dans le monde, elles sont creées. Elles
sont le fruit de la fabrication de systemes technologiques réepondant a des beso-
ins economiques, politiques et sociaux, et souffrent donc des mémes problemes
de biais, d'erreur et de partialité. En outre, en tant que produit d'intéréts variés,
les données sont aussi inevitablement le produit d'intéréts puissants. Ce qui est
mesure, comment et dans quel but est, dans une large mesure, déeterminé par
le pouvoir (Beer, 2016 ; Foucault, 2019). Dans les villes, la marginalisation des
groupes peut étre causeée, au moins en partie, par le fait que les questions qui
les concernent sont mal documentées (couverture des transports publics, acces
a des aliments nutritifs, acces a linternet haut débit, effets du dereglement cli-
matique, etc.), ou que les données sont soustraites a leur contréle et utilisées
contre eux avec peu de possibilités de recours (données des services sociaux,
données financieres, etc.). Cest dans ces structures de pouvoir différentielles des

pg 18

Les risques intersectionnels en matiére de vie privée liés a 1’échange
de données entre les forces de 1’ordre et les collectivités locales



données que nous trouvons le risque intersectionnel pour lautonomie, la dignité,
lexpression personnelle, la protection contre la discrimination, etc. contre lequel
les reglementations en matiere de protection de la vie privee sont censées nous
premunir.

Enfin, la vaste littérature sur la fonction et la gouvernance des villes, ainsi que
le travail influent de Nord Ouvert, qui présente une « ville intelligente ouverte »
plus progressiste (Nord Ouvert, s.d.), nous enseignent également que les villes ne
sont pas des monolithes. En effet, lidée méme de la ville intelligente en tant que
« systeme de systemes » partageant constamment des donnees repose sur la
compreéhension du fait que les villes sont en réalite des assemblages hetérogenes
de divers acteurs, chacun ayant ses propres pouvoirs, intéréts et effets. Ce que
les études urbaines intersectionnelles nous montrent, c'est qu'historiguement
et continuellement, certains de ces acteurs ont eu des effets nettement plus
nefastes sur les communautés marginalisees que d'autres. Ainsi, du point de vue
du partage et de la gouvernance des donnees, nous devons nous demander si
une évaluation globale des risques pour la vie privee peut étre appliquee a tous
les acteurs d'une ville, ou si certains d'entre eux doivent étre traités avec une
prudence particuliere.

Transformation numerique des forces de lordre et
risques

Parallelement a la transformation numerique que connaissent les villes dans leur
ensemble, la police a changeé radicalement dans son utilisation des données et de
la technologie. Lhistoire du changement technologique remonte, via de multiples
genealogies, a lavenement des voitures de patrouille et des radios bidirection-
nelles, d'une part, et a lintroduction de statistiques informatiques centralisees
pour lanalyse de la criminalité, d'autre part (Wilson, 2017, 2019a, 2019b). De ces
développements est née, a la fin des années 90 et avec une croissance rapide
apres le 11 septembre, une transformation massive et de grande envergure de la
collecte, de lanalyse et de la communication des données au sein des services
de police et entre les services de police et d'autres entités gouvernementales
(Brayne, 2020 ; Ericson et Haggerty, 1997 ; Ferguson, 2019 ; Linder, 2021). Un grand
nombre des idées concernant la gouvernance, ou le maintien de lordre, sur la
base de la collecte et de l'analyse du « big data » ont également emergé dans les
services de police - en partie sous limpulsion des mémes fournisseurs prives tels
que Microsoft, IBM ou Motorola qui exercent d'intenses pressions sur les services
de police pour qu'ils achetent et mettent en ceuvre leurs technologies (Linder,
2021).

Les chercheurs spécialisés dans les études sur la surveillance et la sécurité ont
explique en detail comment, dans le sillage du 11 septembre et de la pression
et du financement qui ont suivi aux Etats-Unis pour que la police s'engage dans
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une surveillance antiterroriste massive (Ajana, 2013 ; Muller, 2010), de vastes
systemes de collecte, d'analyse et de partage des données ont été mis en place
(McQuade, 2015). Le développement de linfrastructure et des technologies infor-
matiques pour mener une telle surveillance, collecter et stocker les donnees, les
analyser et les partager, a entrainé la construction d'un large systeme de donnees
policieres qui s'est étendu bien au-dela des Etats-Unis, avec des développements
similaires au Royaume-Uni et au Canada et dans le reste du reseau mondial de
surveillance Five Eyes ( « Five Eyes | Privacy International » , s.d.). A un niveau
plus local et municipal, Ferguson (2019) et Brayne (2020) ont expliqué en détail
comment les services de police ont commence a acquerir et a utiliser de nom-
breux nouveaux outils de surveillance pour collecter des données sur la locali-
sation des teléephones portables, des vehicules, des medias sociaux, des reseaux
de vidéosurveillance et des données biométriques, et pour puiser dans les bases
de donnees detenues par d'autres organismes gouvernementaux tels que les
services sociaux, les services d'immatriculation des vehicules, les services de la
circulation, d'autres services d’'urgence et de planification urbaine. Comme Linder
(2021) la décrit en détail, au Canada (ainsi qu'aux Etats-Unis ou la tendance a
commence), ces technologies continuent d'étre utilisées par la police longtemps
apres la disparition de toute menace terroriste et sont desormais frequemment
centralisées dans ce que lon appelle les centres d'operations en temps reel
(COTR). Les COTR servent d'unités centrales de commandement et de controle
pour la collecte, lanalyse et la diffusion en temps réel de quantités massives de
donneées. Leur fonction est d'acceder, d'analyser et de partager des données prov-
enant d'un large éventail de systemes de vidéosurveillance, de bases de données,
d'outils d'exploration de donnees algorithmiques et d'outils de prise de décision
automatisée dans le but de, comme les villes, traiter les donnees et y répondre a
une échelle et a une vitesse qui étaient auparavant impossibles.

Au Canada, ainsi qu'aux Etats-Unis et ailleurs, la derniére décennie a vu de nom-
breux exemples de services de police enfreindre la reglementation sur la protec-
tion de la vie privée avec des outils tels que les capteurs d'identite internationale
d'abonné mobile (IMSI) ou ClearviewAl, ou opérant dans des zones non régle-
mentées qui ont été jugées inadmissibles par la suite (Bennett, Haggerty, Lyon,
et Steeves, 2014). En plus de ce mépris des lois sur la protection de la vie privée,
de nombreux spécialistes du maintien de lordre affirment que ces technologies
de surveillance et d'analyse des donnees exacerbent les tendances existantes
a la discrimination intersectionnelle. D'importantes recherches ont montré que
la discrimination historique de la police canadienne a l'égard des communautes
racialisées (Maynard, 2017 ; Roach, 2022) et d'autres groupes marginalisés
comme les sans-abri se poursuit encore aujourd’hui (CBC News, 2022 ; Kwon et
Wortley, 2022 ; Palmater, 2016 ; Stelkia, 2020 ; Wortley et Owusu-Bempah, 2011).
Des technologies telles que la police predictive, lanalyse des points chauds, la
reconnaissance faciale, la détection des coups de feu ou lanalyse des réseaux
sociaux ont toutes eté accusees de maniere credible d'amplifier les biais qui exis-
tent déja dans les donnees, de contribuer a Uhypervisibilisation de groupes deja
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discrimines, de masquer les pratiques discriminatoires derriere un faux vernis
d'objectivite technologique et d'introduire davantage de discrimination par le biais
d'algorithmes biaisés (Brayne, 2017 ; Ferguson, 2019 ; Linder, 2021 Richardson et
al,, 2019; Tulumello et lapaolo, 2022). Une analyse approfondie de ces systéemes
dans le cadre du systeme juridique canadien a abouti a la conclusion que ces
technologies et pratiques ont « le potentiel de violer les libertés et droits fonda-
mentaux de la personne qui sont proteges par la Charte canadienne des droits
et libertés (“la Charte”) et le droit international relatif aux droits de la personne »
(Robertson et al., 2020, p. 3).

Ce que des chercheurs comme Brayne (2020) et Linder (2021) ont montré, c'est
que ces technologies potentiellement dangereuses reposent souvent sur des don-
nees acquises par le biais du partage de données avec des agences municipales.
IL est grand temps de mettre fin au cloisonnement de la reflexion sur la transfor-
mation numerique éthique et responsable des villes et des forces de lordre. La
section suivante examine de plus pres ces intersections et fournit une analyse de
la situation juridique de ces technologies croisees qui ont ete examinees par les
tribunaux.

Convergence de la transformation numerique et
des risques emergents pour les municipalites et
les forces de lordre

Du point de vue de lévolution de lutilisation des données et de la technologie
numerique, les villes et les forces de l'ordre ne se distinguent pratiquement plus
en termes de ressources investies au cours de la derniere déecennie. Comme l'écriv-
ent Tulumello et lapaolo, « Ainsi, mise en perspective, la mise en ceuvre a l'echelle
de la ville de solutions intelligentes, y compris la police predictive, comme outils
pour résoudre des problemes autrement insolubles, peut étre comprise comme
faisant partie d'une tendance plus large vers l'élaboration de politiques basees sur
des algorithmes, et doit étre encadrée dans le contexte du discours et de limag-
inaire global de la ville intelligente » et « Le contro6le et la prévention de la crim-
inalité sont interconnectés avec pratiquement tous les domaines de la politique
urbaine, fonctionnant ainsi comme une synecdoque pour la politique urbaine plus
généralement » ( 2022, p. 5). Joh propose la méme analyse, affirmant que « A
mesure que les villes deviennent “intelligentes’, connectees et vigilantes, la police
deviendra un aspect moins visible et plus integré de lenvironnement urbain. Ces
développements ne representent qu'une étape supplémentaire dans les change-
ments rapides apportes a lactivite policiere par l'utilisation croissante des don-
nées numérisées et de lintelligence artificielle » (Joh, 2019, p. 181).

Cette convergence de l'application de la loi et de la gouvernance municipale pro-
voque une erosion generalisee de la confiance du public, comme le detaillent
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Bannerman et Orasch (2019). Leur enquéte a révélé que 88 % des Canadiens
etaient preoccupes par leur vie privee dans les contextes de villes intelligentes.
Interroges sur les aspects specifiques des villes intelligentes, les participants a
letude ont exprime la plus grande inquietude concernant le partage de données
avec la police, 76 % d'entre eux affirmant que ce partage ne devrait pas étre
autorise ou seulement avec des garanties appropriees. Dans leur analyse juridique
de cette intersection, Robertson et al. (2019) ont constaté que « des problemes
peuvent survenir lorsque des donnees sont partagees entre les organismes
charges de lapplication de la loi, d'autres organismes gouvernementaux et le
secteur privé » (p. 74) et que « de tels accords de partage de données pourraient
egalement éroder la confiance du public dans les services sociaux essentiels et
les employes des services publics, ou dissuader les personnes vulnerables d'ac-
céder a ces services » (p. 83).

Un exemple clair de cette convergence a ete illustré par la proposition de Thunder
Bay dans le cadre du Défi des villes intelligentes. La candidature prévoyait Lutili-
sation des fonds destines aux villes intelligentes pour soutenir le developpement
d'un vaste appareil de surveillance policiere (DUNCAN et BARRETO, 2022). Loffre
fait apparaitre clairement les paralleles technologiques entre les dispositifs de la
ville intelligente et ceux de la police. Elle appelle a des « investissements dans des
technologies et des infrastructures de sécurité publique intelligentes » (Thunder
Bay, 2018) dans le cadre desquels :

« Les poteaux intelligents serviront de stations de sécurité connectées et
comprendront des cameras de surveillance intelligentes qui enregistreront
et analyseront les images en temps réel (et] enverront des alertes en cas
d'activites suspectes » ;

« Les systemes analytiques a base cognitive (intelligents et dotés d'analyses
prescriptives) analyseront les données en continu et enverront des alertes
aux equipes d'intervention appropriées pour qu'elles agissent (par exemple,
en fonction de la taille et des activités d'un groupe). Le systeme peut dé-
tecter la violence ou les citoyens en etat d'ébriete » ; et

« La videosurveillance avec des cameras intelligentes et des capteurs d'oc-
cupation extérieurs (capteurs LoRa) sera utilisée pour analyser et suivre les
personnes (sans compromettre la vie privée) rapidement grace a la recon-
naissance faciale et a la reconnaissance des mouvements. Lapplication de
localisation, superposee a la reconnaissance du mouvement et a l'associ-
ation, peut étre utilisée pour reduire le rayon de recherche des personnes
disparues ».

Bien gu’elle ait finalement echoué, cette demande de financement fédéral est une
copie conforme des centres d'opérations en temps réel existant dans les services
de police des grands centres urbains du Canada et des Etats-Unis. Ce paradigme
de transformation numerique base sur la surveillance ne rencontre qu'une resis-
tance partielle et fragmentaire lorsque des technologies isolées sont critiquees
et jugées par les tribunaux. Cependant, ce qui peut étre critique et jugé devant les
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tribunaux est principalement le produit de ce que le public peut découvrir, et les
forces de lordre en particulier se comportent de maniere extrémement secrete
en ce qui concerne les technologies liees aux données humeriques. Comme lont
attesté un certain nombre de chercheurs au Canada (Linder, 2021 ; Monaghan,
2017), le secret policier entrave le controle démocratique et le débat sur la valid-
ité de ces technologies, ce qui nuit considérablement a leur légitimite. Robertson
et al. (2020) affirment que « labsence d'informations completes pose un défi
important pour déterminer dans quelle mesure les utilisations existantes ou
potentielles des technologies policieres algorithmiques peuvent violer les obliga-
tions des services de police sur le plan constitutionnel et en matiere de droits de
la personne, ou peuvent soulever d'autres problemes juridiques » (p. 150). Cette
opacite et cette ambiguité ont ete 'une des principales motivations de ce projet, et
egalement lune de ses principales conclusions. Toutefois, avant de passer a cette
discussion, il est necessaire d'examiner de plus pres la maniere dont les tribunaux
ont aborde la question.

Quelle est la contribution de la litterature en
matiere de gouvernance des donnees a cette
problematique ?

Comme nous l'avons soutenu jusqu'a présent, levolution rapide des technologies
numeriques a souvent eté catastrophiquement antidéemocratique et exploitante,
et lun des vecteurs ayant permis ce phenomene - bien que ce ne soit pas le seul
- est la violation directe et indirecte de la vie privee ainsi que les risques intersec-
tionnels qui en résultent pour les droits de la personne ainsi que les libertés. Les
violations parfois subtiles, parfois flagrantes de ces droits ont entraine un effon-
drement geneéralise de la confiance du public dans lutilisation privee et publique
des technologies numériques (Bannerman et Orasch, 2019). Nous soutenons dans
cette section que la gouvernance des donnees évolue pour devenir un outil crucial
permettant de repenser la maniere dont les donnees et les technologies sont
utilisées dans la sociéte et de retablir cette confiance.

Le discours et la pratique autour de la gouvernance des données ont considérable-
ment évolué au cours de la derniere décennie, passant d'un concept essentielle-
ment corporatif a un cadre socio-economique explicitement politise pour deplacer
le pouvair, les benéfices et les responsabilités dans une sociéte qui se numerise
rapidement. Ce changement comporte plusieurs aspects, mais les plus pertinents
pour le présent rapport sont les promesses de la gouvernance des donnees de
retablir la confiance dans les systemes numeériques grace a la responsabilité, a la
transparence et a des mesures favorisant linclusion. Bien qu'elles soient encore
en pleine evolution, plusieurs mesures de gouvernance des donnees sont en train
de se developper pour atteindre ces objectifs en transformant la maniere dont
le public est impliqué dans la prise de décision tout au long du cycle de vie des
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donneées et des technologies et la maniere dont la vie privée et les risques sont
evalués aux niveaux collectif et systémique, ainsi qu'au niveau individuel.

Le concept de gouvernance des donnees provient a l'origine du secteur prive et
a été mis en avant dans lindustrie des entreprises comme un cadre permet-
tant de maximiser la valeur qui peut étre tirée des données detenues par une
entreprise. De nombreux guides et manuels, notamment le « Data Management
Body of Knowledge », mais bien d'autres encore, attestent de ce traitement de
la gouvernance des données en tant que ressource a gerer efficacement et a
exploiter de maniere rentable. Cependant, avec lessor de la « ville intelligente »
tel que décrit ci-dessus, lidée de la gouvernance des données a egalement fait
son entrée dans la sphére de la gouvernance municipale. Etant donné la structure
nettement neolibéerale et axee sur le secteur prive des premiers projets de « ville
intelligente » (Cardullo, Di Feliciantonio et Kitchin, 2019 ; Mattern, 2021 ; Mosco,
2019 ; Valverde et Flynn, 2020), ce croisement n'est pas surprenant, en particulier
dans le sillage de déecennies de transformation du concept de Nouvelle gestion
publique. Dans ce discours, les villes ont ete exhortées a comprendre la valeur
multivalente et pluripotente des donneées : prendre conscience de ses multiples
utilisations et valeurs, et concrétiser au mieux cette realisation par une gouver-
nance des données complete et rigoureuse (Abraham, Schneider et vom Brocke,
2019 ; Konig, 2021).

Toutefois, a mesure que le domaine du developpement des villes intelligentes
a muri, des mouvements se sont developpes pour séloigner des paradigmes
centres sur le secteur prive et les utilisateurs en faveur de conceptions plus
ecosystemiques des villes en tant que réseaux avec des parties prenantes, des
communautes, des interéts et des motivations tres hétérogenes. « La gouver-
nance des données », comme le disent Franke et Gailhofer (2021, p. 5), « décide
a son tour quelles donnees peuvent étre collectées et utilisées, par qui, de quelle
maniere et dans quel but, y compris, par exemple, les droits d'acces et/ou d'utili-
sation des données ainsi que les regles de gestion et de contréle de la qualité et
de lexhaustivité des données ». Le concept de gouvernance des donnees s'est
donc elargi. Comme nous lavons vu dans les sections precéedentes, la réflexion
sur les données ne se limite plus a les considerer comme une ressource unique,
mais comme un environnement, ou une « datasphere » (Davies, 2022). Comme
lécrivent Choenni et al, « Etant donné, d’une part, limportance du partage des
donneées dans une ville intelligente et, d'autre part, la complexite accrue liee au
partage des données entre les (nombreuses) parties prenantes, nous soutenons
la nécessité d'établir des écosystéemes de données appropriés » (Choenni, Bargh,
Busker, et Netten, 2022, p. 32). Ce paradigme considere que « les données ne
sont pas seulement des données », mais qu'elles sont a la fois constitutives et
représentatives de la structure de la société (Linder, 2023). Les données, comme
la affirme Kitchin, ne sont pas un eléement naturel mais sont plutot construites
par des systemes mis en place par des personnes. Dans ce cas, la gouvernance
des données est un mecanisme crucial impliqué dans cette construction. Qu'il
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s'agisse de la collecte, de la qualite, du partage, de la gestion, de la vente, de la
visualisation ou de la destruction des donnees, toutes ces questions relevent de la
gouvernance des donneées et sont fondamentales, au sens central du terme, pour
la structure de notre société. La gouvernance des donneées s'intéresse donc a la
societe en tant que systeme.

Ce changement de mentalité met davantage l'accent sur trois élements cles et,
ce faisant, reoriente de maniere cruciale le but et lobjectif de la gouvernance des
données : la participation, la valeur et le risque. Comme le montre la définition
de Franke et Gailhofer ci-dessus, le premier changement qui apparait clairement
dans leur définition est la centralisation du « qui » de la prise de décision avant
le « quoi » de la decision. Si la gouvernance des données est fondamentale pour
la structure de la societe, il incombe a une démocratie d'étre inclusive dans la
structure de la prise de decision. La prise de conscience de l'existence de multi-
ples types d'interéts, voire d’intéréts contradictoires, dans la création de valeur a
partir des donnees s'est accompagnee d'une prolifération effrénée de réflexions
et d'expériences sur differents modeles de gouvernance des donnees, tels que
les fiducies de données, les biens communs, les collaborations, les coopératives
et d'autres modeles d'intendance. Pour reprendre une expression : les donnees
sont trop importantes pour étre confiees aux gestionnaires - le public doit étre
implique.

La question d'une participation et d'une valeur plus larges est cruciale, mais
moins immediatement pertinente pour ce projet particulier. En ce qui concerne la
question de lintersection des risques et de la gouvernance en matiere de protec-
tion de la vie privee, l'évolution de la reflexion sur la gouvernance des donnees a
egalement mis laccent, dans la littérature, sur une reflexion plus large sur les ris-
ques et sur la nécessité d'un engagement democratique plus participatif. Dans les
approches d'entreprise, le risque est traite principalement sous langle de la con-
formité, et les outils de gouvernance des donnees s'intéressent a des questions
telles que la cybersecurité ou le respect de la législation en matiere de protection
de la vie privée. Au Canada, leffondrement du projet de ville intelligente Sidewalk
Labs a Toronto était, dans une large mesure, lie a linadequation de la reflexion
sur la gouvernance des donnees autour des questions de risque, de protection de
la vie privée, et de la question de savoir qui avait son mot a dire sur les donnees
partagees avec qui, dans quel but, ainsi que sur la maniere dont les risques étaient
analysés et atténués (Lorinc, 2022 ; O'Kane, 2022 ; Valverde et Flynn, 2020). En
effet, Scassa, ecrivant sur les tentatives avortées d'élaboration de nouveaux
modeles de gouvernance des donneées vers la fin du projet Sidewalk Labs, déclare
que « dans certains cas, la nature et/ou le volume des données a collecter, la
demande évidente d'acces aux donnees, les intéréts individuels ou collectifs dans
les données, ou la nécessite d'un compromis entre les partenaires des secteurs
public et privé, peuvent exiger la création d’'un nouveau cadre de gouvernance des
donneées pour faciliter le partage des donnees en fonction de valeurs articulees »
(2020b, p. 46). En réponse, la gouvernance municipale des données au Canada
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tend vers plus « d'ouverture et de collaboration » (Chen, 2023, p. 105), et certaines
grandes villes comme Toronto et Montreal ont commenceé a elaborer des chartes
numeriques sur la gouvernance des donnees pour mettre l'accent sur l'évaluation
des risques et lengagement de la communaute, par exemple le cadre stratégique
de linfrastructure numerique de la ville de Toronto.

Choenni et al (2022, p. 41) ont réalisé une évaluation récente des changements
identifies en matiere de gouvernance des donneées suite aux types de problemes
de protection de la vie privée que nous avons identifies dans la section precédente.
IL vaut la peine de les citer longuement ici. Les auteurs preconisent un cadre qui:

s'attache a identifier et a atténuer les risques pour la vie privee, plutét que
d'établir une dichotomie entre les renseignements personnels et non per-
sonnels, ou entre les spheres privee et publique,

propose une nouvelle approche de la communication et du choix, en mettant
laccent sur la sensibilisation et la compréhension de lutilisateur plutét que
sur la presentation d'exonerations de responsabiliteé de la part des entrepris-
es,

repartit les responsabilites en fonction de l'utilisation des données et des
risques encourus par les personnes concernées, plutot que d'établir une di-
chotomie formelle entre les responsables du traitement des donneées et les
sous-traitants,

etablit un équilibre raisonnable entre les besoins en matiere de conservation
des donnees et le droit des personnes a loubli; et

regit les transferts transfrontaliers de données sur la base de l'obligation de
rendre compte et de la responsabilite permanente, plutét que de créer des
barrieres arbitraires et d'exiger de remplir des formulaires bureaucratiques.

Les deux premiers points ont ete considéres comme particulierement importants,
et Choenni et al. (p. 41) terminent eux-mémes leur évaluation par : « En résumé, il
est necessaire de trouver d'autres types d'accords, tels que la formation d'organ-
ismes et de mécanismes multipartites pour aider a la gouvernance de la protec-
tion de la vie privee ». Ces dernieres annees ont été marquees par des innovations
considérables dans la penseée et, progressivement, dans les faits, en matiere de
protection de la vie privee. La prise de conscience croissante des risques pour
lautonomie, la dignité, lautodetermination, la liberté d'expression, etc. - des droits
qui sont protéges au moins en partie par le droit a la vie privee, qui fonction-
nent au niveau collectif, du groupe ou bien plus haut dans la chaine de valeur,
et qui ne sont donc pas pris en compte par les réglementations centrées sur les
renseignements personnels identifiables - a conduit a des appels croissants a
lincorporation de la mobilisation du public dans l'évaluation des facteurs relatifs
a la vie privée ainsi que des risques.

Cet élargissement de la reflexion sur la gouvernance des données pour inclure
activement la mobilisation du public a été particulierement notable dans la sec-
tion concernant la gouvernance de lintelligence artificielle et des technologies de
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big data. En effet, Solano et al, écrivant sur la gouvernance des donneées liees a
UIA pour lUnion européenne (Solano, de Souza, Martin et Taylor, 2022, p. 4), affir-
ment qu'etant donne les changements rapides dans la maniere dont les données
sont collectées et utilisées, et donc linconnaissabilité des risques emergents,
limplication structurelle de la participation publique, en particulier des commu-
nautés marginalisées et touchées, est essentielle. La littérature croissante sur les
évaluations d'impact algorithmique (Moss, Watkins, Singh, Elish et Metcalf, 2021;
Reisman, Schultz, Crawford et Whittaker, 2018) souligne limportance cruciale de
limplication des communautés dans lévaluation des risques intersectionnels,
mais previent egalement qu'il s'agit d'un terme potentiellement tres large qui
peut étre compris difféeremment par les difféerentes parties prenantes et finir par
obscurcir plus qu'il ne clarifie. En tant que tel, il est crucial, comme Nord Ouvert
la largement soutenu (Linder, 2023), de veiller a ce que lengagement public soit
détermine de maniere transparente et responsable dans un cadre de gouvernance
des données, tout en veillant a ce qu'il soit suffisamment flexible pour s'adapter
a la question examinee.

Alors que, comme de hombreux chercheurs continuent de le souligner, le domaine
de la recherche et du développement en matiere de gouvernance des donnees
continue d'evoluer rapidement, cette esquisse montre que la gouvernance des
donneées est en train delargir son champ d'action pour couvrir un ecosysteme
numerique beaucoup plus vaste. Cette expansion est motivée, en partie, par des
préoccupations concernant les risques pour la vie privée qui ne sont pas faciles
a appréhender dans le cadre des réglementations plus établies en matiere de
protection de la vie privée : la vie privee des groupes, les prejudices sociaux, le
risque lie aux utilisations de données agregées ou dépersonnalisées, les biais
algorithmiques, et les risques emergents encore inconnus. Bien que la gouver-
nance des données ne soit pas une solution en soi, et que les structures exactes
qu’elle devrait prendre ne soient pas encore claires, elle devient rapidement un
outil cle dans la boite a outils des municipalités. Des recommandations telles que
des mecanismes clairs et responsables pour lengagement public, une prise de
décision transparente tout au long du cycle de vie des données, une analyse des
risques au-dela des renseignements personnels ainsi que des modeles alternatifs
de gestion des données sont autant de nouveaux paradigmes pour une gouver-
nance des données tenant compte de lintersectionnalite.

Pourtant, malgre cette avancee et le debat actuel sur la police et les donnees,
la littérature sur la gouvernance des données s'intéresse exclusivement aux
villes en général et aux niveaux supeérieurs de l'administration, ou aux entreprises
privées. Le discours ne s'est pas encore suffisamment élargi pour prendre en
compte explicitement une entite telle que les forces de l'ordre, méme s'il s'agit
d’'un acteur important et unique dans lecosysteme des données numeriques.
La section suivante fait un pas dans cette direction en décrivant nos résultats
empiriques sur létat de la gouvernance du partage des donnees entre les forces
de lordre et les villes.
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RESULTATS DE LA
RECHERCHE

Application de la loi et collectivités locales

Comme indique dans la section « Méthodologie » ci-haut, nous avons mene des
entretiens avec 27 personnes dans cing services de police municipaux ou région-
aux et dix administrations municipales ou regionales. En raison de la forte resis-
tance que nous avons rencontrée lors des entretiens, nos resultats ne peuvent
pas étre considerés comme representant la fréequence ou la distribution réelle
des « états de la gouvernance et du partage des données ». Toutefois, comme le
montrent les sections suivantes, ces « etats » ont été reconnus lors des entretiens
avec suffisamment de regularité pour étre considérés comme assez courants et
meriter un examen approfondi.

Bien que les entretiens aient porte sur de nombreux aspects différents du part-
age et de la gouvernance des donneées, nous avons choisi de nous concentrer
sur quatre domaines : ce que les personnes interrogees ont reconnu savoir de
letat actuel du partage des donneées ; comment 'état actuel de la gouvernance du
partage des données a éte articulé ; si une évaluation des impacts sur la vie privée
a eté entreprise au-dela des renseignements personnels ; et si les participants
pensent qu'il était nécessaire de modifier la gouvernance qui encadre le partage
des données. Un codage minutieux du contenu des entretiens a révelé un certain
nombre de catégories pour chacun des quatre domaines d'interét. Les sections
suivantes sont organisées par domaines et categories plutdt que par personnes
interrogees, institutions ou études de cas. Les personnes interrogees sont ainsi
mentionnees plusieurs fois dans la section, ce qui nous permet de mettre en évi-
dence des tendances ainsi que des incohérences et des tensions.

Letat du partage des donnees entre les forces de lordre et les
autres agences municipales

La premiere et principale question posee dans tous les entretiens concernait la
quantité de données échangees entre les autorites municipales ou regionales et
les differents services de police. Cette question a donné lieu a des réponses tres
variees : les personnes interrogees n'etaient pas toutes d'accord sur la quantité de
donneées réellement échangeées, ni sur la quantite de données qu'elles soupgon-
naient étre echangées mais dont elles n'avaient pas la certitude. Il s'agit d’'une
différenciation cruciale, comme on le verra dans les sections suivantes, car elle
souligne le résultat dominant de cette recherche, a savoir qu'il y a souvent peu
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de controle exercé sur la quantite de données partagees ainsi que sur la maniere
dont elles le sont et avec qui.

Categorie no 1: Il existe peu d’échanges

Une premiere reponse commune etait que les réepondants ne pensaient pas qu'il
vy ait beaucoup de partage de données. Il a été difficile de définir ce que l'on enten-
dait par « beaucoup » et il ne fait aucun doute que les évaluations subjectives des
personnes interrogées differaient les unes des autres. Cependant, les réponses
exactes sont revelatrices. Un directeur du département de technologies de lin-
formation (TI) d'un service de police de 'Ontario a déclaré : « Je dirais quil y a
beaucoup d'intersections. Mais je pense aussi, et c'est surprenant, qu'il y a tres peu
d’echanges de données entre les entités » et « donc, en ce qui concerne léchange
de donnees, il n'y a pas grand-chose que je sache ». Un autre directeur d’'un depar-
tement de technologies de linformation d'un grand service de police albertain a
déeclare que « la police a fait un travail absolument terrible en termes de partage
de donnees, a travers l'organisation et a travers le pays ».

Les employeés municipaux qui dirigent le pole « ville intelligente » d'une ville
de la région du Grand Toronto (RGT) ont fait écho a cette déclaration, affirmant
qu'ils partageaient des donnees sur la circulation en cas d'accidents ou d'autres
incidents, mais qu'ils n'étaient pas au courant d'autres cas de figure. Cette éval-
uation, selon laquelle il existe potentiellement un certain niveau de partage de
donneées sur la circulation, mais peu d'autres éléements, a été réiterée par un autre
responsable des technologies numeériques d'une grande ville de Ontario. Il a
ajoute : « Mais autrement, du point de vue des données de la ville, ou de choses de
ce genre, je n'ai rien constate de tel depuis que je travaille ici. Non, il n'y a pas non
plus d'accords de partage de donnees en place » et « du point de vue du partage
de données, je n'ai pas connaissance de cas ou des données ont été partagees ».

A premiere vue, il semblerait qu'un pourcentage significatif des institutions que
nous avons interrogées ne pense pas qu'il y ait beaucoup, voire pas du tout, de
partage de donnees entre les forces de lordre et les autorités locales. Toutefois,
les personnes interrogeées ci-dessus, ainsi que d’autres, ont souvent nuance cette
reponse initiale en declarant que, bien qu'elles ne sachent pas exactement ce qui
etait partage ou quelle etait lampleur de ces partages, elles pensaient que ceux-ci
avaient probablement lieu, mais qu'ils n'etaient pas suffisamment documentés
ou encadreés pour que ces personnes en aient connaissance, ou encore que ces
echanges avaient lieu a un niveau non officiel et ne figuraient pas en tant qu'« ac-
cord » de partage de donnees.

Catéegorie no 2 : Le volume d’échange est uncertain

Le directeur du departement de technologies de l'information de l'un des services
de forces de lordre cités plus haut a poursuivi en expliquant : « Nous avons (..J un
manque de politique formelle de gouvernance ou de partage des donnees. Je vous
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garantis qu'il y a d'autres instances qui ont partage des données, avec ou sans
protocole d'accord, et dont je n'ai peut-étre pas connaissance. Il pourrait y avoir
d'autres cas, mais je ne suis pas au courant ». Ces precisions apportées par les
repondants apres avoir déclaré qu'il n'y avait pas, a leur connaissance, beaucoup
de partages de donnees, était une tendance commune a toutes les déclarations
des personnes interrogées.

Un membre de la commission des services policiers de ['Ontario a déclare que le
partage des données etait une question operationnelle et ne relevait donc pas de
la compétence de la commission, et « en ce qui concerne les opérations, je n'ai
connaissance d'aucun partage direct de données ». Un responsable d'un centre
d'opérations en temps réel (COTR) de la région du Grand Toronto a longuement
discute du partage des données du centre d'operations en temps reel avec d’au-
tres organismes chargés de faire appliquer de la loi, ainsi que de ses efforts en
cours pour etendre lacces direct aux reseaux de vidéosurveillance municipaux
et privés (par exemple, dans les centres commerciaux, les écoles, les campus
universitaires, etc.), mais il a ajouté qu'« indirectement, certains de nos collabora-
teurs ont des contacts avec d'autres villes d'affectation ou ils peuvent éechanger
des informations, mais je ne sais pas si cela se fait a un niveau formel » et « pour
ce qui est du reste, je ne sais pas vraiment comment cela se passe ».

Ce type de reponses jette une lumiere différente sur les allégations selon
lesquelles seul un partage limité des donnees a lieu. Il ne s'agit pas d'affirmer
que celles-ci sont incorrectes, mais plutdt de démontrer que la terminologie
elle-méme est trompeuse. Qu'est-ce que toutes les parties prenantes entendent
exactement par « partage des donnees » ? Comment expliquer que les respons-
ables des départements de technologies de linformation (Tl) ou les gestionnaires
opérationnels d’'unités a forte densité de données, telles que les COTR, déclarent
« ne pas étre au courant » d'un quelconque partage de données ? Il ne s'agit
pas de poser des questions rhétoriques ou fantaisistes, mais plutot de souligner
letonnante ambiguité que nous avons rencontrée en posant ce que nous pen-
sions étre des questions simples sur la quantité de données partagees ainsi que
sur la maniere et les personnes avec qui elles le sont.

Catégorie no 3 : Oui, il existe bien des partages de données

Aussi souvent que l'on nous a dit qu'il n'y avait pas de partage de donnees, ou qu'il
pourrait y en avoir mais que la quantité n'etait pas connue, on nous a egalement
dit sans equivoque qu'il y en existait - bien que ce soit parfois par les mémes
personnes qui nous ont dit qu'il n'y en avait pas ou qu’elles n'en savaient rien.

Les deux domaines de partage de donnees les plus frequemment mentionnes
sont les incidents de circulation (presque systématiques parmi les personnes
interrogées) et les données relatives aux services sociaux et a la santé. Par
exemple, un directeur du service Tl d’'un service de police de 'Alberta, bien qu'il
ait déclaré precedemment que le partage des données etait inadequat et que
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la qualité de celles-ci était médiocre, a affirmé : « Nous partageons beaucoup
de données avec la ville. Nous essayons de faire en sorte que notre systeme de
sante soit en quelque sorte integré a ce concept global du maintien de lordre ».
Deux directeurs Tl de grands services de police de la region du Grand Toronto
ont egalement evoque limportance et la difficulte de partager des donnees liees
a la santé dans le but de prodiguer des services sociaux, qu'il s'agisse d'appels
de service liés a la crise des opioides ou encore a la santé mentale. Le directeur
informatique albertain a ajouté que : « Nous travaillons également en étroite col-
laboration avec, vous savez, les reglements, et certaines données relatives aux
perturbations sociales. Nous avons donc des amis, vous savez, par exemple un
certain supermarché a (ville X] qui attire beaucoup de perturbations sociales, ou
encore un camp de sans-abri qui s'installe a un endroit. Nous travaillons donc en
etroite collaboration avec certaines de nos structures d'aide aux sans-abri et d’au-
tres organismes de ce type. Nous echangeons ces donneées dans les deux sens ».

Lun des directeurs Tl de I'Ontario a déclaré qu'il n'avait « partagé des donnees
qu'avec une seule entité, et ce dans le cadre d'un protocole d'accord officiel ».
Cette entité était un organisme de securité publique qui menait un projet de
modélisation des terrains a risque (MTR). Le MTR est une technologie de police
prédictive importante, basée sur les donnees big data, qui cherche a tirer parti de
la collecte et du partage de données provenant de nombreuses sources dans une
ville pour prédire quels éléments de linfrastructure d'une ville (haies, lumieres,
proximité de bars et de magasins d'alcool, etc.) sont criminogenes (Robertson et
al, 2020). Toutefois, un protocole d'accord n'est pas un accord formel de partage
de données et la gouvernance des données du protocole d'accord de la police de
Peel n'est pas claire.

Le COTR avec lequel nous nous sommes entretenus continue a rechercher active-
ment des accords de partage de donnees avec des reseaux de videosurveillance
appartenant a des villes ainsi qu'a des centres commerciaux, des chaines de sta-
tions-service, des chaines de depanneurs, des écoles et des campus. De méme,
lambiguité et ses causes potentielles ont etée mises en évidence par un autre
service de police de la région du Grand Toronto apres que nous nous soyons
entretenus avec son conseil d'administration. Apres avoir declaré que le partage
de donnees eétait une question opérationnelle et qu'ils n'en avaient pas connais-
sance, les deux directeurs Tl principaux du service ont déclare indépendamment
lun de lautre qu'il existait un vaste réseau de partage de données dans le cadre
d’'une politique entre de nombreuses organisations, y compris le service de la cir-
culation routiere de la ville et diverses agences de services sociaux. Ces contradic-
tions inherentes mettent en évidence l'absence de langage et de comprehension
normalisés et, par consequent, de contréle global des données partagées. Sur la
base des nombreux entretiens menés dans le cadre de cette étude, il apparait que
lambiguité ne resulte pas d'un manque de sincérite, mais plutét d'un manque de
politique et de langage communs en matiere de gouvernance des données.

pg 35

Les risques intersectionnels en matiére de vie privée liés a 1’échange
de données entre les forces de 1’ordre et les collectivités locales



Une autre ville albertaine a egalement fait état de projets de partage de donnéees
de grande envergure, remontant a plusieurs années. Outre les cas habituels de
partage de données sur la circulation, elle a egalement mentionne un autre projet
de modelisation des terrains a risque, ainsi qu'un autre projet impliquant egale-
ment le partage de données entre les forces de lordre et diverses agences de la
ville. Le directeur du service Tl de la ville a parlé non seulement des nombreux
projets de partage de donnees existants, mais aussi des détails lies aux donnees
et a la technologie, ainsi que des cadres de gouvernance des données mis en
place pour les structurer. Dans ce cas-ci, les cadres de gouvernance des donnees
existants semblaient étre considerablement plus developpés que dans d'autres
situations - mais une comparaison reelle est rendue impossible par le manque de
données completes.

Enfin, il s'est dégagé d'un certain nombre dentretiens une tendance subtile
mais perceptible consistant a evoquer les portails de données ouvertes comme
reponse aux questions sur le partage des données. C'est ce qu'a fait, par exemple,
un directeur informatique d'un service de police de la region du Grand Toronto :
« Enraison de la pression exterieure, nous avons élabore une politique de donnees
ouvertes et mis en ligne sur notre site web les données que nous pensions pou-
voir publier ». Notre echantillon d'entretiens n'étant pas représentatif, il n'est pas
possible de savoir si cette tendance reflete un phenomene concerté ; mais méme
s'il s'agit d'un ensemble d'incidents isolés, ou d'une reaction a une interprétation
du « partage des données » qui se concentre davantage sur une notion generale,
publique et axée sur la transparence du concept, elle mérite d'étre soulignee. Six
autres villes et organismes charges de faire appliquer la loi ont cite leurs portails
de donnees ouvertes comme exemples de ce qu'ils considerent représenter un
partage de données entre les services de police et les autorites locales.

ILest intéressant de noter que, dans certains cas, les portails de donnees ouvertes
ont eté decrits comme des substituts a des accords specifiques de partage de
donneées. Quelques participants ont declaré que ce remplacement s'etait fait au
détriment de leurs projets, car la qualité des donnees - en particulier le rythme
auquel elles étaient mises a jour - avait baissé, ce qui avait entrainé larrét des pro-
jets ou leur reorganisation radicale. La mention des portails de données ouvertes
en tant que type de partage de données, ou comme substitut a ce dernier, implique
qu'il s'agit d'un moyen plus simple et moins colteux de repondre aux demandes
de données sans la difficulte de travailler dans le cadre d'accords de partage de
données orientes vers un objectif precis. C'est sur ces accords que nous allons
maintenant nous pencher.

Letat de la gouvernance du partage des donnees

La deuxieme série de questions portait sur les cadres et les politiques de gouver-
nance des donnees en place pour réguler le partage des données. Nous avons
recu un eventail de réponses tout aussi divergentes, ce qui, une fois de plus,
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reflete vraisemblablement autant le manque de langage normalisé et de com-
préhension de la notion de gouvernance des données que l'état de la gouvernance
des donnees en tant que telle.

Catégorie no 1: Nous ne disposons pas d’une politique formelle et globale

Pour revenir sur la question des portails de données ouvertes en tant que forme
de partage de donneées entre les forces de l'ordre et les municipalités, un certain
nombre de personnes ayant souleve cette problématique ont indiqué que le fait
de considérer des donnees comme etant « ouvertes » est suffisant en termes de
gouvernance. En d'autres termes, toute donnée pouvant étre designéee comme
ouverte - parfois explicitement sur la base de la législation relative a la l'acces
a linformation, parfois implicitement - peut étre partagee avec nimporte quelle
entité, ce qui rend superflue toute autre consideration de gouvernance. Dans cer-
tains cas, il a été sous-entendu que cette solution avait été choisie en lieu et place
d’'un cadre de gouvernance plus complexe et spécifique au partage des donnees.
Par exemple, un directeur Tl d'un service de police du sud de l'Ontario a evoque les
donneées ouvertes comme etant leur méthode de partage des données: « La facon
dont nous partageons les informations entre notre organisation... entre nous et la
région - nous n‘avons pas eu de discussions sur ces sujets. Et peut-étre que nous
devrions le faire, en effet.. mais a propos de comment partager les donnees..
Nous Ne hous sommes jamais réunis pour en parler ». Ce point a éte repris par un
directeur Tl de la region du Grand Toronto, qui a declare : « Je suis relativement
certain qu'il y a des gens qui... des gens intelligents dans notre organisation qui se
connectent aux portails de donnees ouvertes et obtiennent des données ... Je ne
sais pas si c'est fait d'une maniere coordonnée. Vous savez, ce sont les gens qui
prennent linitiative d'y aller. Mais je dirais que nous n'avons pas - a ma connais-
sance, nous n'avons pas de politique existante a ce sujet ».

Dans le prolongement des commentaires ci-dessus sur la gouvernance des don-
nees ouvertes, les participants ont egalement déclare qu'en general, il n'existait
pas de cadre couvrant de maniere exhaustive l'ensemble du partage des donneées.
Le directeur TI cité plus haut a déclare : « Nous n‘avons pas eu, et nous n'avons
toujours pas de politique de gouvernance ou de partage des données formelles.
Je vous garantis qu'il y a d'autres endroits qui ont partage des donnees, avec ou
sans protocole d'accord, et dont je n'ai peut-étre pas connaissance ». Faisant echo
a ce commentaire, le responsable principal du COTR issu de la méme agence de
forces de lordre a déclaré : « Indirectement, certains de nos employes ont des
relations avec d'autres personnes au sein des villes et ils peuvent échanger des
informations, mais je ne sais pas si cela se fait a un niveau formel, vous com-
prenez ? ».

Cependant, ce service de police a également contredit cette déclaration, et la
plupart des autres réepondants ont également indiqué gu'ils avaient au moins
des accords de partage de donneées, voire des cadres de gouvernance globaux en
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place qui guident la politique de partage dans son ensemble. Nous avons classe
ces accords en deux categories.

Catégorie no 2: Il existe des politiques de différentes sortes

Un certain nombre de répondants ont déclaré avoir mis en place des procedures
normalisées pour encadrer les demandes et les accords de partage de donnees. Le
COTR, par exemple, a déclaré : « Maintenant, tout cet acces est régi non seulement
par le protocole d'entente, mais aussi par le commissaire a linformation et a la
protection de la vie privee ». Il ressort clairement de nos conversations que les
services de police ont conclu des protocoles d'accord clairs et approuves par le
commissaire avec les propriétaires publics et prives des réseaux de vidéosurveil-
lance auxquels ils peuvent acceder par lintermediaire du COTR. Ils ont également
precisé que le partage des donnees avec le projet de modélisation des terrains
a risque etait egalement encadre par un protocole d'accord. Cette clarté semble
indiquer que les projets importants, significatifs et en cours sont couverts par des
protocoles d'accord, mais qu'il existe également un partage de données beaucoup
plus informel. Les réponses que nous avons recues ne permettent pas de savoir si
ce partage informel contrevient a une politique ou s'il s'agit d'un domaine qui n'est
pas couvert par les politiques existantes.

Le directeur des technologies de linformation de ce service de police a rendu
la situation encore plus ambigué en declarant : « Nous ne transmettons pas les
donneées a n'importe qui. Si quelqu'un en fait la demande, il doit y avoir un accord
formel entre nous et lagence requérante ». Toutefois, un protocole d'accord n'est
pas un accord formel en ce sens qu'il n'est pas juridiquement contraignant. Un
accord de partage de donneées, tel que celui exigé par plusieurs villes pour part-
ager leurs réseaux de videosurveillance avec les forces de l'ordre, est un accord
juridiguement contraignant. Selon lune de ces villes, les protocoles d’'accord sont
insuffisants a l'ere des donneées a risque et de grande valeur, et le passage a des
accords de partage de donnees juridiquement contraignants est un element clée
de leur initiative naissante de partage de données. D'apres eux, cette pratique est
consideree comme exemplaire et devrait étre adoptée par d'autres institutions
publiques.

En effet, les protocoles d'accord ont été cités par de nombreuses autres per-
sonnes interrogées comme des cadres au travers desquels les accords de part-
age de donneées sont regis. Un autre directeur Tl d'un service de police de la region
du Grand Toronto a déclaré que le partage de donnees entre les services de police
et les services sociaux, de la circulation et du logement communautaire était
encadré par un protocole d'accord. Il est intéressant de noter que lorsque nous
lui avons demandé de quelle maniere ces types d'accords de partage de données
etaient gerés et en vertu de quel type de politique, un autre directeur Tl du méme
service a déclare : « Ces accords sont gouvernes par le conseil dadministration et
seront rendus publics a un moment donné ». Cela contredit directement ce qu'un
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membre du conseil d'administration avait affirmeé, a savoir que la gouvernance du
partage des données etait une question operationnelle et ne relevait donc pas de
la competence du conseil d'administration. Cela semble refleter le désaccord de
longue date sur les responsabilités des commissions de services de police vis-a-
vis des services de police (Roach, 2022, p. 13), ou pourrait refléter une ambiguité
conceptuelle supplémentaire concernant les protocoles d'accord par rapport
aux accords de partage de données juridiquement contraignants. Quoi qu'il en
soit, cela téemoigne d'un manque de comprehension ainsi que de la gouvernance
inadequate des « big data ». Enfin, lune des villes albertaines a également déclare
guelle utilisait auparavant des protocoles d'accord avec son service de police
pour tous les projets de partage de donnees, y compris le projet de modelisation
des terrains a risque, jusqu’a ce que ces protocoles accords soient interrompus et
remplaces par le portail de donnees ouvertes du service de police.

Les réponses obtenues n'indiquent pas clairement quelles mesures exactes de
gouvernance des donnees ont été incluses dans les protocoles d'accord, mais
levaluation des facteurs relatifs a la vie privée est l'un des mécanismes qui a eté
frequemment mentionné. Ces dernieres seront abordees plus en détail dans la
section suivante sur lanalyse d'impact intersectionnel, mais en ce qui concerne la
gouvernance des données, notre conversation avec une ville de Nouvelle-Ecosse
s'est averee instructive. Son directeur Tl a declaré que méme si un protocole
d'accord avec le service de police n'etait pas necessaire, car il ne s'agit pas d'une
entite distincte, tous les projets de collecte de données devaient faire lobjet d'une
evaluation des facteurs relatifs a la vie privee, conformément a la législation sur
la liberte de linformation. Toutefois, il appartenait au directeur exécutif de chaque
unité opérationnelle de decider d'entreprendre ou non de telles mesures, et le
service de police avait la réputation d'adopter un point de vue beaucoup moins
strict sur leur nécessite, ce qui pouvait conduire a la collecte de donnees que
d'autres unités operationnelles n'auraient pas autorisees. Ici aussi, nous voyons
un exemple dans lequel des projets de données individuels sont couverts de jure,
mais de facto, le systeme dans son ensemble est incomplet en raison d'un cadre
general de gouvernance des donnees insuffisant.

Letat de l'evaluation intersectionnelle des risques au sein de la
gouvernance

Comme le montre la conversation avec la ville d’Halifax, nos questions sur les
cadres de gouvernance menent rapidement a des conversations sur la protec-
tion de la vie privée et d'autres evaluations d'impact effectuées dans le cadre de
la gouvernance des donnees. Ici aussi, nous avons recu un éventail de réponses
différentes détaillant la mesure dans laquelle les personnes interrogees evalu-
aient ou non la protection de la vie privee ou d'autres incidences lorsqu'elles
s'engageaient dans un processus de partage de donneées. Bien qu'ils ne soient
pas necessairement représentatifs de la situation dans lensemble du Canada,
les types de réponses que nous avons recues indiquent différents niveaux de
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comprehension de limportance de levaluation des risques pour la vie privee des
personnes. Comme nous lavons mentionné dans la section sur lanalyse de la
littérature existante, la protection de la vie privée comprise comme les rensei-
gnements personnels d'une personne est le paradigme dominant pour evaluer
ce type de risque, mais ce n'est pas le seul - et on se rend de plus en plus compte
que les technologies en matiere de « big data » et d'« IA » nécessitent une con-
ceptualisation plus large du risque d'atteinte a la vie privee. La preésente section
donne un apercu de certaines facons dont les risques d'atteinte a la vie privée
sont envisages en ce qui concerne le partage de donnees entre les forces de
lordre et les collectivites locales.

Catégorie no 1: Renseignements personnels

Comme on pouvait s'y attendre, les participants ont assez largement fait reference
a la loi sur la liberte de linformation, affirmant sur cette base que tant que les
données n'étaient pas des renseignements personnels identifiables, il n'y avait pas
de probléeme a les partager. A cette fin, un certain nombre de projets de partage
de données, tels que les projets de modelisation des terrains a risque, affirment
ne partager que des informations depersonnalisees et minimisees. Dans le cas
d'une ville, il peut s'agir de points de donnees sur un incident, son lieu et sa date.
Dans le cas du partage des donnees de vidéosurveillance, les protocoles d'accord
conclus avec les propriétaires des cameéras prévoient une durée de conservation
des images pour l'acces en direct. Passé ce délai, une ordonnance de production
est nécessaire pour accéder aux donneées. Certains ont mentionné les evaluations
de facteurs relatifs a la vie privee comme des outils permettant de s'assurer que
les renseignements personnels ont eté correctement détermines, car ce qui con-
stitue un renseignement personnel n'est pas nécessairement évident dans lim-
mediat. Les evaluations des facteurs relatifs a la vie privée sont censées générer
le type d'analyse contextuelle permettant d'effectuer cette determination. Plu-
sieurs ont indiqué qu'ils réalisaient des évaluations de facteurs relatifs a la vie
privee pour tous les projets de partage de donneées.

Toutefois, comme le montrent les recherches sur lefficacité réelle des EFVP (R.
Bayley et al, 2007 ; R. M. Bayley et Bennett, 2012), leur application est inégale,
comme le confirment plusieurs personnes interrogees. Certaines ont egalement
déclaré que, bien qu'elles ne fournissent des donneées d'incident dépersonnalisees
que pour trois points de données (lieu, date, type d'incident), elles ont décidé d'uti-
liser ces points de donnees particuliers sans procéder a une évaluation des fac-
teurs relatifs a la vie privee. La citation suivante d'un directeur Tl d'un service de
police de la region du Grand Toronto souligne une fois de plus le type d'ambiguite
que nous avons rencontrée en matiere de gouvernance des donnees :

« Dans le cas du (projet MTR], nous avons veillé a ce que toutes les informa-
tions soient anonymes. Nous n‘avons donc fourni aucun descripteur personnel.
Je pense que nous avons indiqué une latitude et une longitude. Je suis sur que
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nous avons indiqué un age et un sexe, puis le type d'incident. Dans ce cas, je ne
pense pas que nous ayons fait une EFVP.. Mais chaque fois que nous mettons
en place un nouveau systeme, nous procédons a une évaluation de l'impact sur
la vie privée. Et afin de reconnaitre ce que nous devons faire pour maintenir la
securité des données ? Oui, nous faisons ces évaluations. Tout a fait. En général,
pas dans le contexte du partage des données, parce que, encore une fois, nous
sommes - en tant qu'agence de police, nous avons tendance a ne pas partager
beaucoup de données ».

Cette citation montre a quel point une gouvernance des donnees complete, ainsi
qu'une profonde compréhension du langage qui lentoure, sont cruciales pour
gouverner correctement cet ecosysteme de donnees qui émerge rapidement. Ce
n'est un secret pour personne que les EFVP ne sont efficaces que dans la mesure
ou elles sont appliquées, font lobjet d'une surveillance continue (R. M. Bayley et
Bennett, 2012 ; Bennett et Bayley, 2016 ; Bennett et Raab, 2018), et sont intégrées
dans un cadre et une pratique de gouvernance écosystemique pour remplir le
role qui leur est devolu.

Catégorie no 2 : Au-dela de l'anonymisation

La plupart des personnes interrogees ont evité de réepondre a la question sur les
risques intersectionnels ou collectifs, ou lont fait selon le prisme des renseigne-
ments personnels. La encore, il est probable que cela résulte principalement d'un
manque de sensibilisation a ce type de réflexion sur les risques d'atteinte a la vie
privee, et non d'une tentative d'évitement ou d'un manque de transparence.

Parlant de son portail de données ouvertes comme d'un projet de partage de
donneées, un directeur Tl d'un service de police de la région du Grand Toronto
a declare que lévaluation des donnees qui pouvaient étre considérees comme
«ouvertes » en toute securité comportait une analyse visant a déterminer si les
donneées pouvaient stigmatiser certains groupes de maniere differentielle. Il a
ajouté que cette evaluation avait ete realisee en collaboration avec des groupes
de parties prenantes publiques afin de disposer d'une perspective suffisante
sur la question. Ils n'ont pas été en mesure de fournir des détails sur la maniere
dont cet engagement des parties prenantes est organisé et dans quelle mesure
il s'agit d’'une politique normaliseée, mais il s'agirait d'un exemple d'évaluation de
limpact sur la vie privee qui va au-dela de la prise en compte des renseignements
personnels pour inclure les questions de protection de la vie privee des groupes
intersectionnels.

Lune des villes albertaines que nous avons interrogees offre un autre exemple
probant d'évaluation des risques intersectionnels en matiere de protection de la
vie privee. Pour tous ses projets, mais plus particulierement en ce qui concerne
sa MTR, elle affirme entreprendre une analyse comparative entre les sexes plus
(ACS Plus) : « Nous procédons également a ce que nous appelons une évaluation
de lanalyse basee sur le genre. En anticipant les impacts de ce projet, est-ce que
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nous risquons de nuire aux populations vulnérables ? ». Les réponses que nous
avons recues n'indiquent pas clairement en quoi consistent exactement les evalu-
ations de loutil ACS Plus, mais on nous a affirme qu'il ne s'agissait pas d'un simple
exercice de cochage de cases. Le personnel a recu une formation a UACS Plus et,
pour chaque proijet, il doit expliquer comment il a procede a l'évaluation et quelles
conclusions il en a tirees. Le specialiste interne de l'éthique des données de la ville
a expliqué que U'ACS Plus avait eté introduite dans la ville a travers la politique ACS
Plus du gouvernement fédéral (W. et G. E. Canada, 2021), et qu'elle était en train de
mUrir son utilisation. Bien que le personnel ait été tenu de suivre une formation
approfondie, il N'a pas encore suffisamment d’expérience dans son utilisation, et il
s'agit la encore d'un processus de reflexion interne qui manque d'un engagement
plus complet de la part des parties prenantes publiques.

LACS Plus a également ete deployee dans le cadre d'une approche plus large de
levaluation des risques et de limpact. Le responsable de la science des donnees
de la ville a déeclare : « Il y a trois choses que nous examinons dans les projets.
Cela fait partie de notre processus d'évaluation. Le premier est la protection de la
vie privee. Nous avons le bureau du greffier municipal ici dans la ville. Si un projet
lexige, nous procédons a une évaluation de limpact sur la vie privée. La protection
de la vie privee est donc lun de ces aspects. Cela nous permet de savoir ce que
nous pouvons faire et ce que nous ne pouvons pas faire. Léthique des donnees en
est une deuxieme, qui nous dit ce que nous devons faire et ce que nous ne devons
pas faire. Enfin, la derniere analyse est U'ACS Plus, qui est basée sur le genre ».

Bien que les etapes et les procédures exactes de cette evaluation n‘aient pas ete
mentionnees lors de lentretien, le responsable a donneé un apercu des résultats
concernant l'évaluation intersectionnelle de la vie privée et des risques dans le
cadre de leur projet MTR:

« Il s'agit d'une approche qui vise a diffuser aupres des organismes de services
sociaux des informations qui ne seraient normalement détenues que par les
organismes chargeés faire appliquer de la loi. C'est donc une facon de servir TACS
plus. Et méme pour aller un peu plus loin dans la maniere dont cette approche
sert ACS plus, elle s'appuie sur les principes de minimisation des données. Il
n'y a donc pas de renseignements personnels inclus. Lensemble du modéle
est basé sur trois champs de données. Lheure d’'une localisation, enfin pardon,
l'heure d'un incident, le lieu de lincident et le type d'incident. Il n'y a donc pas de
données sur les contrevenants ».

Dans cette reponse, nous pouvons voir une approche des données, de leur part-
age et de leur utilisation qui prend en compte lintersectionnalité bien au-dela de
la compreéhension etroite du simple risque pour la vie privee des individus. Cette
approche tient compte des risques pour les groupes et de la maniere dont ils
peuvent étre mieux servis, et non seulement protéges : « Nous effectuons des
prévisions en matiere de securité de la communaute, mais nous réfléchissons
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aussi, sur la base d'un continuum de securité de la communaute, aux personnes
les mieux a méme de reagir, des services sociaux jusqu'aux forces de l'ordre. Une
telle approche est bien plus conforme a la prise de conscience croissante du fait
qu'il ne suffit pas d'atténuer les risques pour la vie privée, mais qu'il incombe
egalement aux prestataires de services de veiller a ce que d'autres risques, tels
que la repartition inéquitable des avantages, soient également pris en compte ».

Toutefois, lapproche de cette ville était minoritaire et un certain nombre de par-
ticipants ont clairement indique qu'ils avaient besoin de meilleures politiques et
de meilleurs cadres pour s'attaquer de maniere adéquate a l'écosysteme de don-
nees en pleine croissance. Dans la section suivante, nous nous penchons sur ces
problematiques.

Qu'est-ce qui doit changer ?

Conformément a notre évaluation globale de 'hetérogénéite et de lambiguite
liees a la gouvernance du partage des donnees entre les autorites locales et les
forces de lordre, les réponses aux questions portant sur ce qui doit étre change
pour ameéliorer la situation actuelle et/ou preparer lavenir divergeaient fortement.

Un directeur Tl d'un service de police de 'Ontario a déclare, comme nous l'avons
indiqué precedemment : « Nous n'avons pas eu, et nous n'avons toujours pas, de
politique formelle de gouvernance ou de partage des donnees. Je vous garantis
qu’il y a d'autres endroits qui ont partagé des données, avec ou sans protocole
d'accord, et dont je n'ai peut-étre pas connaissance ». Il a ajouté : « Je pense qu'il
devrait y avoir des parametres etablis et un certain niveau de formalité » et « je
pense donc que quelqu'un doit mettre en place un cadre de gouvernance : voici
la maniere dont vous devez faire telle chose pour que nous puissions étre en
conformité, parce que sinon, nous adopterons toujours la solution la plus facile ».
Selon ce directeur TI, bien qu'il existe dans certains cas des politiques qui cou-
vrent le partage des donnees, elles sont souvent inadequates et n'offrent pas une
couverture complete, en particulier a la lumiere de la numerisation qui s'opere
progressivement. Toutefois, il est d'avis que méme si certains services de police
commencent a élaborer leurs propres politiques (par exemple, la nouvelle poli-
tique en matiere d'lA du service de police de Toronto), une politique normalisée
mise en ceuvre au niveau provincial est necessaire pour mieux garantir un part-
age sUr entre les organisations et entre les provinces.

Un directeur Tl d’'un service de police albertain a noté qu'un autre aspect de ce
probleme est celui de la qualite des donneées : « La police a fait un travail absol-
ument terrible en termes de partage des donnees au sein de lorganisation et a
travers le pays » ; « La qualite des données dans la police est tout simplement
terriblement mauvaise, ce qui a pousse les agences a dire, oh, honnétement, je
ne veux pas les partager ». Beaucoup ont souligné limportance croissante du
partage des donneées avec d'autres organismes de prestation de services, comme
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les services sociaux, de sante et de logement, les services d'intervention d'ur-
gence, etc. mais ont ensuite deploreé les difficultes rencontrees pour partager les
donneées en temps voulu et de maniere efficace : « Oui, et nous aurions certaine-
ment besoin d'aide a ce sujet. Il N’y a pas de loi au Canada, ni méme au niveau
provincial, pour imposer la normalisation de ces champs. Une initiative de ce type
aiderait vraiment a faire avancer les choses. Chaque agence fait donc ce qu'elle
veut, comme vous le savez ».

Une preéoccupation similaire a eté exprimee par un directeur Tl d’'un service de
police du sud de I'Ontario au sujet du systeme 911 de prochaine genération. Le sys-
teme 911PG représente un exemple paradigmatique de lintersection de la trans-
formation numeérique des forces de lordre et des collectivités locales : il s'agit
d’'un changement complet de systeme, passant des systemes analogiques 911/
€911 a un systeme entierement numerique de gestion des appels d'urgence et des
interventions, capable de collecter et de partager bien plus de donnees par rap-
port a un simple appel. Le systeme 911PG permettrait et peut-étre méme exigerait
le partage interprovincial de données potentiellement a tres haut risque, comme
les données sur la sante, sur les incidents d'urgence, sur les contrevenants ainsi
que les enregistrements video en direct. Cependant, sans normalisation de la gou-
vernance des donneées, il serait tres difficile de le faire de maniere adéquate. Outre
ce cas, pres de la moitié des personnes interrogées ont mentionné (sans que nous
layons demandé) le 911PG comme un probleme imminent en matiére de partage
de donneées. Les collectivites locales et les forces de lordre ont ete mandates
pour passer au 911PG d'ici 2025, et selon nos repondants, tres peu sont en bonne
voie pour le faire avec des niveaux de gouvernance adequats.

Dans un avenir proche, un directeur Tl de la region du Grand Toronto a déclare
qu’une bien meilleure gouvernance ecosystémique des donnees serait necessaire
pour gerer les plans de securité et de bien-étre communautaires que la province
de 'Ontario et d'autres ont mis au point. Ces plans sont destinés a coordonner
les services d'urgence et les services sociaux a travers toute la region, mais ils ne
disposent pas actuellement de systemes de gouvernance des données suffisants
pour garantir leur bon fonctionnement. En outre, comme l'a montré le travail du
service de police de Toronto sur sa politique en matiere d’lA, les agences a travers
le pays ont encore beaucoup de travail a accomplir en matiere de déeveloppement
de pratiques de gouvernance pour maitriser correctement les technologies plus
perturbatrices qui se profilent a l'horizon.

Les idees specifiques pour ameliorer la gouvernance des données sont disparates
et controverseées. Un membre d’'une commission de police de la région du Grand
Toronto, par exemple, a declare que la récente politique de la commission en
matiere d'lA n'était pas suffisante pour couvrir les changements a venir. En ce qui
concerne la gouvernance du partage des donnees en particulier, il a évoque lidee
d'un registre de partage des donnees, semblable a l'idee du registre des systemes
d'intelligence artificielle, qui devient rapidement une pratique courante - mais a

pg 44

Les risques intersectionnels en matiére de vie privée liés a 1’échange
de données entre les forces de 1’ordre et les collectivités locales



refuse de preéciser s'il pensait que ce registre était necessaire ou non. Le directeur
informatique de ce service a toutefois insisté sur le fait qu'un registre de partage
des données était une bonne innovation en matiere de politique de gouvernance
des donnees. De nombreux autres participants ont reconnu la nécessite d'amélio-
rations en geneéral, mais sans savoir exactement ce que celles-ci devraient étre et
qui devrait les mettre en ceuvre.

C'est dans ce contexte de besoins ambigus et de manque de solutions que nous
présentons les resultats de nos deux ateliers dexperts sur les technologies
numeriques, la gouvernance des donneées et les forces de lordre dans la section
suivante.

Ateliers d'experts

Comme nous lavons expliqué ci-haut, les resultats de notre recherche issus des
entretiens étaient confus, ambivalents, tres hetéerogenes et donc difficiles a inter-
préter. Nous avons constate au cours de nos entretiens que les personnes inter-
rogees n'etaient pas en mesure de parler de la situation dans d'autres services
de police ou dautres collectivites locales. Nous avons donc decidé d'organiser
deux ateliers avec des experts de ce domaine pour tenter d'ajouter une dimension
supplémentaire de collecte et d'analyse d'information a notre recherche.

Les ateliers étaient organisés autour d'objectifs et de participants legerement
différents afin de recueillir un plus grand éeventail d'opinions et de données. Le
premier atelier s'est concentre sur Lutilisation des donnees et de la technologie
numerique par la police au sens large, avec des questions exploratoires sur la
gouvernance numerique et democratique. Le second était plus éetroitement axe
sur les questions de risque intersectionnel liees a lutilisation et au partage des
donneées dans le cadre de lapplication de la loi. Brenda McPhail, Renee Sieber,
Merlin Chatwin, Teresa Scassa, Vivek Krishnamurthy, Thomas Linder, Christopher
Parsons, Cristiano Therrien, Jonathan Obar, Bianca Wylie, Daniel Konikof, Alex Lus-
combe, Ushnish Sengupta, Alok Mukherjee, Meghan McDermott et Jamie Duncan
ont participe a l'un de ces ateliers ou aux deux. Dans cette section, hous réesumaons
les résultats des ateliers, avant de les mettre en parallele avec les entretiens dans
la conclusion finale. Les ateliers ont produit cing évaluations clés des problemes
actuels lies a lutilisation et au partage des données et des technologies basees
sur les données par les forces de lordre et, partant de ce point, quatre recom-
mandations pour améliorer la situation.

Les forces de lordre ne sont pas comme les autres agences
gouvernementales

Une question centrale sous-jacente a ce projet de recherche etait de savoir si
les services de police doivent étre traités differemment des autres organisations
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gouvernementales et si le partage de données avec les services de police ou lac-
quisition et l'utilisation par les services de police de données et de technologies
basees sur les donneées sont intrinsequement plus risques qu'avec d'autres insti-
tutions. Les participants aux deux ateliers ont convenu que c’était le cas, soutenant
que la combinaison du pouvoir discrétionnaire de la police et du mandat légal
pour Lutilisation de la violence justifierait a elle seule cette affirmation. Cepen-
dant, la police a également un passeé et un présent bien etablis de discrimination
systemique contre les groupes minoritaires et marginalises comme les femmes,
les trans, les queers, les sans-abri, les personnes de couleur, les peuples autoch-
tones, les personnes souffrant de problemes de santé mentale, et les militants
ecologistes ou de gauche. Si l'on ajoute a cela le deploiement actuel des forces
de lordre pour gérer toute une série de problemes sociaux allant bien au-dela de
la criminalité, on constate que le mélange de violence sanctionnée par LEtat et
de discrimination systémique exacerbe considérablement l'aspect intersectionnel
du risque d'atteinte a la vie privée pose par lacces et lutilisation des donnees
concernant ces groupes.

Brenda McPhail mérite d'étre citée longuement ici : « Plus généralement, le part-
age de donneées avec les forces de lordre présente-t-il des risques particuliers ?
Bien sdr, car les forces de lordre sont un organe qui, dans notre sociéte, dis-
pose d'un pouvoir discrétionnaire considérable pour prendre des mesures qui
ont d'énormes consequences sur la vie des individus. Il serait donc preferable de
dire “quels sont les risques spécifiques ?" plutdt que “existe-t-il [de tels risques) ?".
Les risques specifiques proviennent de lasymeétrie de pouvoir entre les forces
de lordre et les individus, ainsi que des impacts que les activités des forces de
lordre ont sur la vie des individus, et sont exacerbés, pour parler de maniere
intersectionnelle, par la maniere dont la discrimination systémique est ancree
dans les processus, les politiques et les comportements des forces de lordre.... Je
dirai que lintersectionnalité fournit un prisme qui est non seulement utile mais
absolument nécessaire ».

Ce sentiment a été repris par les participants aux deux ateliers et est devenu une
perspective clé pour interpreter lambiguité des pratiques en matiere de partage
des données et de gouvernance presentee par les participants aux entretiens.
Labsence de gouvernance concernant le partage des donnees au sein d'une insti-
tution dont les actions ont des conséquences negatives disproportionnées pour
certains groupes communautaires souligne lurgence de remeédier a linsuffisance
des dispositifs de protection.

La reglementation relative aux renseignements personnels est
insuffisante

Comme nous lavons deja expliqué dans une section précédente, les arguments
concernant ce qui constitue ou non un renseignement personnel sont debat-
tus depuis des annees. Les experts de latelier ont reconnu qu'il s'agissait d’'une
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question serieuse, car les renseignements personnels délimitent fondamentale-
ment, dans le droit canadien, la difference entre les données qui doivent étre con-
siderées comme presentant un risque et celles qui n'en présentent pas. Cependant,
la nature délicate de cette dichotomisation conceptuelle ne fera qu'étre exacer-
bée par les technologies émergentes. Le « big data » et lanalyse algorithmique
permettent depuis un certain temps déja d'utiliser des données anonymes pour
identifier et influencer considérablement des groupes de personnes. Ces donnees
ne sont pas protegees car elles ne rentrent pas dans le cadre des renseignements
personnels, bien que ces techniques aient clairement un impact sur la vie privee
du point de vue du droit a lautonomie.

En outre, sur le plan de la protection de la vie privée des individus et des groupes,
lavenement plus récent de UIA generative en tant que technique de traitement
des « big data » et des données synthéetiques qu'elle produit souleve des ques-
tions encore plus complexes concernant les donnees d'entrainement utilisees
dans ces systemes et le statut des données synthétiques produites. Les donnees
synthétiques constituent-elles une opinion ? Constituent-elles des informations
confidentielles ? Quels sont les mecanismes prevus par la legislation sur la pro-
tection de la vie privée dont dispose un resident pour acceder a ces donnees et
aux techniques qui ont permis de les produire ? Ces questions sans réponse ont
conduit aux problématiques suivantes concernant lacces, le consentement et la
surveillance (Scassa, 2022).

Le consentement n'est pas requis et l'acces est difficile

La legislation canadienne sur la protection de la vie privee, qu'elle s'applique au
secteur public ou privé, utilise principalement les principes du consentement ou
de lacces (ou les deux) comme mécanismes permettant de rendre la collecte et
Lutilisation des données transparentes et responsables. Les forces de lordre n'ont
pas besoin de consentement pour les donnees collectées dans le cadre de leur
mandat, de sorte que lacces est le seul mécanisme de contréle et de recours.
Cependant, les experts de latelier ont longuement souligne que l'acces est sou-
vent difficile, voire impossible, pour un certain nombre de raisons. Comme la dit
Vivek Krishnamurthy :

« L'idée qu'une personne puisse contacter Facebook ou Rogers pour obtenir ses
informations, imaginez qu'elle doive faire la méme chose avec la police. C'est
vraiment intimidant. Dans un tel scénario, je pense que l'une des préoccupations
des membres des communautés marginalisées et vulnérables, lorsque vous
n‘avez pas mis en place un systeme tres transparent, est que la probabilité que
les choses prévues par la loi, comme la possibilité de faire valoir la protection
du choix ou le controle et l'audit de vos données, sont de moins en moins sus-
ceptibles de se produire, en particulier dans des contextes ou les individus pour-
raient se sentir intimidés ou menacés. Cette situation n'est donc pas conforme
aux mesures de protection de linformation qui sont fondamentales dans des
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domaines tels que la législation sur la protection de la vie privée, la notification,
le consentement et le choix - quelques-uns des mecanismes de protection les
plus importants qui existent ».

Lacces depend lui aussi des renseignements personnels. Ainsi, lorsque les rensei-
gnements personnels n'incluent pas les données potentiellement biaisees ou dis-
criminatoires, les résidents ne disposent d'aucun mecanisme pour les évaluer. En
outre, comme l'a souligné Vivek Krishnamurthy, ces personnes ont souvent déja
subi la discrimination intersectionnelle de diverses manieres, ce qui les dissuade
encore plus de tenter d'accéder aux donnees des forces de lordre, une organisa-
tion bien connue d'elles comme étant lagence de violence sanctionnée par lEtat
et ayant un long passe de discrimination. Sans consentement ni acces, en partic-
ulier pour ceux qui en ont le plus besoin, que reste-t-il du contréle déemocratique
et de la responsabilite ?

Le controle democratique est insuffisant

Dans le cadre d'une conversation plus large sur lacquisition et lutilisation de
donneées et de technologies dans les domaines de lapplication de la loi et de la
réepression, un certain nombre de points cruciaux ont ete souleves au sujet d’'une
surveillance inadequate.

Les commissions de police, en tant qu'organe de controle civil de jure, ont etée
largement évaluées comme n'ayant pas suffisamment d'informations sur les
technologies que les services de police achetent et les donnees qu'ils utilisent.
Les experts ont déclare que les commissions ne sont souvent pas informees des
nouvelles donnees et technologies, qu'elles ne disposent pas du temps et de Uex-
pertise necessaires pour les evaluer correctement ou quelles sont tenues dans
lignorance de ces techniques et de leurs utilisations sous pretexte que celle-ci
sont « opérationnelles » et ne relevent donc pas de la competence de la com-
mission. Toutefois, la structure et la pratique des conseils d'administration se
doivent d'aller plus loin pour garantir un engagement plus représentatif sur le
plan intersectionnel et un retour d'information efficace sur les questions relatives
aux données et aux technologies.

En effet, les experts ont souligné le manque d'engagement significatif du public
sur les questions de données et de technologie. Bien que les efforts recents du
service de police de Toronto en matiere d'lA et de données raciales aient ete salués
comme de bons débuts, la pratique est généralement rare et, lorsqu'elle est mise
en ceuvre, elle prend la forme de « consultations » qui n'ont que peu d'impact clair
ou de prise en compte intentionnelle des groupes marginalisés sur le plan de lin-
tersection. En particulier en ce qui concerne les questions d'évaluation de limpact
des algorithmes, la necessite d'inclure des voix diverses provenant d’'un eventail
de groupes impactes est sans équivoque. En outre, de nombreux experts ont fait
valoir que, notamment dans le cas des technologies qui apprennent et s'adaptent
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au fil du temps, des audits reguliers realises par une tierce partie transparente
et responsable aupres du public sont essentiels et constituent desormais une
pratique a suivre bien établie.

Enfin, la politique existante ainsi que son application ont été généralement et
specifiquement critiquées comme étant insuffisantes et exacerbant les risques
potentiels lies a la protection intersectionnelle de la vie privée. Les principaux
points souleves a ce sujet sont les suivants : les évaluations des facteurs relatifs
a la vie privée ne sont que partiellement mises en ceuvre et font lobjet d'une
surveillance limitée ; les commissaires a la protection de la vie privée n'ont pas
le pouvoir de prendre des ordonnances ; la legislation sur la protection de la vie
privee prévoit des exceptions pour les forces de lordre ; les donnees qui peuvent
étre collectées sans consentement dans le cadre du mandat operationnel des
forces de lordre sont tres etendues ; la reutilisation des données a d'autres fins
n'est pas claire. Ce paysage politique ambigu et ambivalent a été un theme clair
tout au long de letude et a conduit au dernier theme de la section suivante.

La politique est fragmentee et obsolete ; l'elaboration des politiques
se fait en vase clos et sans gouvernance

Linadéquation du fonctionnement de la politique a fait lobjet d'une critique sou-
tenue tout au long des ateliers. Plusieurs experts ont declare que la politique
existante en matiere de collecte et de partage des donnees et de gouvernance
globale dans le domaine de lapplication de la loi est actuellement fragmentée
et partiellement contradictoire, ce qui entraine des tensions et des ambivalences
en ce qui concerne les procedures opérationnelles correctes. « Les compeétences,
comme le dit Christopher Parsons, « peuvent étre tres divergentes » entre les
grandes et les petites municipalités et agences chargées du maintien de lordre.
« Au fil du temps, (cette divergence] s'étend par le biais d'une forme de dérapage
fonctionnel activé par la politique », dans laquelle les procedures reelles s'éloi-
gnent lentement de la politique initiale, souvent a la suite d'une évolution tech-
nologique, et compromettent encore davantage les tentatives de faire respecter
la politique de maniere homogene et fiable dans lensemble de l'organisation.

Ces difficultés de mise en ceuvre de la politique sont en méme temps des difficultés
d'élaboration de celle-ci. Comme l'a dit Parsons, « vous avez cette sorte de proces-
sus politique divergent dans le cadre duquel des eléments enfouis remontent a
la surface de maniere peu sophistiquée, et vous avez des choses qui viennent de
grandes institutions et qui se propagent vers le bas », et « vous voyez beaucoup
de partage informel de connaissances qui a lieu dans ces situations. Et c'est la que
je pense que lon voit une grande partie de l'élaboration des politiques, souvent
dans le cadre de discussions au sein du personnel de niveau intermeédiaire ». Plu-
sieurs experts ont ensuite souligné que si quelques grandes agences, comme le
service de police de Toronto, ont une certaine capacité a innover dans ce domaine,
ce n'est pas le cas de la plupart d'entre elles. Par consequent, l'élaboration et la
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diffusion de politiques au sein des forces de l'ordre de plus petite taille peuvent
etre un processus ad hoc de connexions et d'influences non structurées dans
lequel les petits services discutent entre eux et adoptent des pratiques dont ils
sont temoins sans étre s(irs qu'elles sont adequates. Cette situation est d'autant
plus probable que les changements technologiques en cours se traduisent par la
transformation numerique des services et des processus opérationnels, ainsi que
par larrivee de nouvelles technologies qui dépassent de maniere ambivalente les
protocoles de gouvernance existants.

En outre, plusieurs experts ont affirme que cette situation est encore exacerbee
par le manque de soutien officiel et d'options reglementaires pour l'experimenta-
tion politique dans ce domaine. Il est réellement difficile de réglementer ces ques-
tions, et les forces de lordre n'ont pas la possibilité d'élaborer, de tester, d'iterer
et d'innover en matiere de politique. C'est le resultat de procédures et de normes
d'élaboration de politiques établies qui ne peuvent pas faire face aux modes actu-
els d’evolution technologique, mais aussi du secret inutile qui entoure une grande
partie de ladoption et de lutilisation des technologies dans le domaine des forces
de lordre.

Conclusions

A premiére vue, nos entretiens semblent avoir révélé plus de confusion que de
clarte, et plus d'ambiguite, de contradiction et d’hétérogéneité qu'un contexte clair
de différenciation des politiques, sans parler de leur coherence. Cependant, en
examinant ces resultats, nous nous sommes rendu compte que cette confusion
est un éelement important qui nécessite une action delibérée et sans delai. Le fait
que certaines personnes interrogées qui occupent des postes a haute respons-
abilité dans le domaine des TIC et de la politique des données sachent exactement
comment le partage des données est encadré, alors que beaucoup ne le savent
pas ou donnent des réponses contradictoires ou imprecises, est un resultat
important de la recherche. Cela nous a conduits aux deux premieres conclusions :

1. Le volume réel de l'échange de donnees actuel n'est pas bien connu en ter-
mes de mesures ni bien compris sur le plan conceptuel, mais
a. nombreux sont ceux qui considerent que cet echange de données est
tres important pour le fonctionnement des services publics,
b. La plupart s'accordent a dire que ce volume est appelé a augmenter
rapidement dans un avenir proche.

2. Pourtant, a lechelle de linstitution, la gouvernance du partage des données
n'est souvent pas considerée comme suffisamment importante pour justi-
fier une normalisation ou un controle rigoureux.

Une citation d'un responsable des technologies de linformation dans un service
de police illustre cette tension entre le besoin percu d'avoir davantage de tech-
nologies de donnees numeriques pour ameéliorer la prestation de services et la
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sensibilisation croissante du public aux risques, ainsi qu'a la mefiance a legard de
la maniere dont ces technologies sont régulées (texte en gras a notre initiative) :

« D'une maniere générale, et d'un point de vue stratégique, ce que jessaie de
faire, c’est de dire que nous devrions utiliser la technologie autant que possible
pour saisir ce que la technologie a a offrir. Pensez donc aux caméras de sur-
veillance sur les feux rouges - les gens qui tournent a droite a la volée au feu
rouge, ce qui arrive souvent. C'est une situation tres déetectable, détectable par
une machine. Et la police coute de plus en plus cher, comme le fait d'avoir des
agents qui coutent de plus en plus cher chaque année. Il n'est donc pas logique
de confier ce travail a des agents. Et nous délivrons de moins en moins de con-
traventions, parce que la ville est soumise a d'autres pressions. Par consequent,
nous devons envisager de recourir davantage a lapprentissage automatique
et a la vision artificielle, a lautomatisation et au numérique dans ce domaine.
Mais comme il y a un manque de confiance dans la police, dans les agences
de police, il est préferable que ces expérimentations ne se fassent pas en leur
sein, et que linvestissement n’aille pas a la police elle-méme. De cette facon,
l'argument de la diminution du budget de la police ne peut pas étre invoqué ».

Cette citation est au cceur du probleme et a été reprise par de nombreux experts
lors des deux ateliers que nous avons organises. Ces technologies humeriques
et axées sur les données posent d'importants problemes en matiere de protec-
tion de la vie privée et de risques intersectionnels, et lampleur de leur utilisation
s'accroit tandis que la sensibilisation a ces questions, tant au sein de la police
qu'en dehors, s'intensifie également. Le manque de clarté et de débat public
cohérent et ouvert crée des tensions sur le plan de la critique, du secret et de la
nécessité d'une réforme politique responsable - y compris des innovations poten-
tielles dans la gouvernance des données et des technologies dans lesquelles les
capacités technologiques sont mieux circonscrites et réparties entre les agences
gouvernementales les plus appropriées. Cependant, en posant des questions plus
approfondies et en examinant la maniere dont ce qui a éte dit sur la gouvernance
a ete articulé, nous avons tire d'autres conclusions :

3. La gouvernance qui existe est souvent ad hoc, sur la base d'un projet a la
fois. Il peut exister un modele de protocole d'accord ou un accord de part-
age des donneées juridiquement contraignant, mais rarement une politique
globale.

4. En ce qui concerne levaluation des risques en matiere de protection de la
vie privee, il y a peu de sensibilisation ou de considéeration pour aller au-dela
des mesures prescrites par la loi sur lacces a linformation et la protection
de la vie privée (LAIPVP) en ce qui concerne les renseignements personnels
et pour mener a bien une evaluation des facteurs relatifs a la vie privee.

5. Parmi la minorité de répondants qui reconnaissaient limportance d’une
gouvernance globale et/ou des risques poses par le partage des données
au-dela de ceux couverts par les conceptions individualistes de la vie privee,
il v avait une appreciation concomitante de la nécessité d'une meilleure
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gouvernance des donneées et d'une politique d'évaluation des risques.
6. Cependant, tres peu d'entre eux ont ete en mesure de formuler des sugges-
tions sur le contenu de cette politique.

En effet, une autre citation décrit simultanement limbrication considérable des
services municipaux, des besoins en matiere de sécurité publique et des forces de
lordre, ainsi que les complications liees a la gestion des flux de données sensibles
entre eux : « Mais nous ne réalisons pas de projets pour (les forces de lordre),
car elles ont leur propre equipe. Nous avons cependant des équipes chargees
de lapplication de la loi ici dans la ville. Nous avons donc une equipe de secu-
rité d’entreprise, une équipe d'agents de la paix, etc. Nous avons ce point de vue
intéressant ou tout le monde vient nous voir pour divers sujets, mais parfois ces
equipes ne se parlent pas entre elles ».

La collaboration essentielle entre les services gouvernementaux est encore pro-
fondement cloisonnée et fragmentee, et nos conclusions montrent qu'il existe un
large éventail, assez ambivalent, d'approches de la gouvernance du partage des
données - un eventail que les praticiens eux-mémes déclarent clairement avoir
besoin d’'une reforme complete pour repondre aux besoins d'une interconnexion
numerique croissante. Ici aussi, les ateliers d'experts sont unanimes : l'état actuel
des politiques existantes et des processus d'innovation politique doit étre ameliore
pour repondre aux besoins d'une gouvernance responsable en ces temps d’evo-
lution technologique rapide. Les questions interdependantes relatives aux rensei-
gnements personnels, a l'évaluation des risques, a la gouvernance des donnéees
et aux processus de partage doivent faire lobjet d'une attention plus soutenue,
compte tenu notamment de la dangerosite intersectionnelle intrinseque de la
pratique policiere.

Les entretiens et les ateliers ont permis de dégager quelques exemples de pra-
tiques intersectionnelles tenant compte des risques. Il s'agit de projets dans
lesquels l'elaboration des politiques s'est faite avec la participation du public et la
contribution transparente des voix marginalisees concernées, comme le prévoient
des cadres tels que UACS Plus. Toutefois, ces exemples restent peu nombreux -
et s'ils montrent une voie potentielle vers lavenir, il reste encore des progres a
faire, méme lorsque ces projets sont mis en ceuvre. Lors des ateliers d'experts
et des entretiens, lACS Plus a été citee a plusieurs reprises comme un exemple
de cadre d'évaluation intersectionnelle des risques (pour la vie privée). Ce cadre
existe en théorie, mais, en pratique, il est rarement bien mis en ceuvre. Comme l'a
dit Chris Parsons, « Lanalyse comparative entre les sexes est vraiment, vraiment,
vraiment importante. Et franchement, je suis tres decu que le gouvernement n'ait
pas reussi a linstrumenter de maniere generale. Une des difficultés reside dans
le fait que lanalyse comparative entre les sexes est imposée par des niveaux
relativement éleves du gouvernement, mais qu'elle n'est pas accompagnee d'un
cadre de gouvernance qui soit significatif ou qui puisse étre mis en ceuvre par les
parties prenantes chargees de lappliquer ».
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Ce que ce rapport a mis en lumiere, c'est qu'il y a une préoccupation croissante
dans tous les domaines concernant les risques intersectionnels pour la vie privee
du partage et de l'utilisation des donnees des forces de l'ordre, mais cette preoccu-
pation est tres inegalement répartie, rarement présente dans les outils de gouver-
nance existants, et presque entierement non discutée dans les processus d'elab-
oration des politiques. Il existe des outils existants ou en cours de developpement
qui permettraient de conceptualiser et d'opérationnaliser ces considéerations, mais
en labsence d'une meilleure gouvernance conférant un pouvoir réglementaire
a ces outils, leur utilisation reste sporadique ou incomplete. Une conversation
beaucoup plus approfondie, transparente et socialement et déemocratiquement
inclusive est nécessaire pour garantir que cette situation ne se détériore pas,
entrainant une erosion supplementaire de la confiance du public dans la bonne
gouvernance. Dans cette situation actuelle de crises croisées de la légitimité de
lapplication de la loi, c'est loccasion de développer de nouvelles approches sig-
nificatives en matiere de donnees, de vie privee et des risques qu'elles impliquent,
en particulier pour les plus vulnérables. Cest dans cet espace reglementaire et ce
besoin croissant d'innovation significative que nous souhaitons inserer ce rapport,
afin qu'il serve de tremplin a la discussion et au développement.
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PROCHAINES ETAPES

Ce projet de recherche s'est surtout distingué par labsence d’exemples concrets
de gouvernance des donnees ou de conversations sur le partage des donnees
entre les forces de lordre et les autorités municipales. Nous avons tiré nos con-
clusions autant de ce qui n'a pas ete dit que de ce qui a eté dit. Compte tenu du
risque disproportionne auquel sont confrontées de nombreuses communautes
du fait des pratiques des forces de l'ordre, nous recommandons la creation d’un
groupe de travail charge d'étudier le développement d'un cadre de gouvernance
des données complet et ecosystemique dans lespace entre les forces de lordre
et les autorités municipales.

Le partage des données est beaucoup trop omnipresent, incitatif et complexe
dans le réseau social, economique et technologique d'une société numerisée pour
gu'on le laisse étre (mal) gouverné en silos. Les solutions a ce défi commencent
a peine a étre débattues (Ada Lovelace Institute, 2022 ; « Disrupting Data Gover-
nance », 2023 ; Linder, 2023). A la suite de ces conclusions, nous recommandons
la création d'un groupe de travail compose d'experts issus du monde universitaire,
d'organisations de déefense des libertés civiles, des autorités locales, des forces de
lordre et de représentants d'un large éventail de groupes sociaux. Lobjectif est
de commencer a définir ce qu'engloberait une meilleure gouvernance du part-
age des donnees des forces de lordre, comment prendre en compte la question
croissante du risque intersectionnel et comment commencer a développer des
stratégies pour mettre en ceuvre des réformes.

Lors de la conceptualisation initiale de ce projet, hous avons émis hypothese
que lacces des forces de lordre aux données privees jouerait un réle important
dans notre analyse. Afin de nous familiariser avec la structure juridique au sein de
laquelle la police opere, nous avons effectue une analyse juridique approfondie de
lacces legal des forces de l'ordre aux donnees urbaines privées. Bien que les don-
nées empiriques de notre recherche aient orienté le document dans une direction
différente, lanalyse est jointe a lannexe A et constitue la premiere etape d'un tel
projet de suivi.

Le partage de donneées entre différentes entités publiques n'en est qu'a ses debuts
et, bien que les systemes techniques gagnent rapidement en complexité, nous pos-
sedons la capacite d'elaborer des politiques pour orienter ce développement vers
des structures qui profitent a la société et evitent les risques. Ce rapport présente
une situation initiale a laquelle le groupe de travail doit reagir et sur laquelle il doit
s'appuyer. Le groupe de travail et la mobilisation des connaissances qui s'ensuivra
pourraient tirer parti de cette dynamique et nous rapprocher un peu plus d’'une
gouvernance numerique plus ouverte, plus democratique et plus responsable. En
outre, au cours des entretiens et des ateliers d’experts, nous avons rencontre
de nombreuses personnes et organisations des services de police, des autorités
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locales et de la societeé civile, qui ont manifesté un vif intérét pour la poursuite de
ce travail a nos cotes.

Cette recherche, combinée a la résonance et au soutien considérables qu'elle a
rencontrés, représente une opportunité pour le Commissariat a la protection de la
vie privée de continuer a financer la recherche et l'élaboration de politiques dans
ce domaine.
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ANNEXE

Analyse juridique de lacces des forces de lordre
canadiennes aux donneées des villes intelligentes

ILy a encore peu de jurisprudence canadienne qui traite directement de ces tech-
nologies emergentes. En effet, le droit se développe lentement et en géneral
seulement lorsque la necessite d'agir le requiert, un facteur qui est exacerbé par
un manque de transparence de la part des organismes en charge de faire appli-
quer la loi. Si les services de police et les autres forces de lordre étaient plus
transparents en ce qui concerne les techniques d'enquéte qu'ils utilisent, celles-ci
pourraient étre examinees ouvertement ou leur constitutionnalité pourrait étre
evaluee regulierement. Cependant, les techniques policieres sont tres peu docu-
menteées et ne sont souvent revélées que dans les rares cas ou un accusé conteste
leur constitutionnalité ou a la suite d'une enquéte journalistique, comme c'était
notamment le cas pour les intercepteurs d'IMSI (Braga, 2017). Le manque d'infor-
mations publiques entrave sérieusement le développement d'une jurisprudence
constitutionnelle en matiere de protection de la vie privée. Toutefois, certains cas
peuvent étre considéres a la fois comme des exemples directs d'acces des forces
de lordre aux donnees des villes intelligentes ainsi que comme des analogies de
la maniere dont l'acces peut se produire. A mesure que la police des villes intelli-
gentes se developpe, celle-ci s'appuiera probablement sur lambiguité offerte par
ce cadre juridique pour déterminer si elle est tenue d'obtenir des ordonnances de
production pour la collecte/les demandes de données liées aux villes intelligen-
tes, ou si elle peut simplement demander ces donneées par le biais de mécanismes
volontaires et de communications directes avec les organisations qui détiennent
les donneées. Cette exploitation des ambiguités et des vides juridiques contribue
directement a l'érosion de la confiance dans lutilisation de ces technologies pour
le bien commun et dans la responsabilité déemocratique des institutions qui les
utilisent.

Données de localisation : possibilites pour les forces de lordre

La section ci-dessous aborde la question des « data dumps », un concept lié
aux antennes de telephonie cellulaire. Celles-ci releveraient des ordonnances
de production de donneées de transmission, ou encore des ordonnances de pro-
duction de données de localisation, en fonction de la technique utilisée par les
forces de lordre. Lutilisation des ordonnances de production pour obtenir des
données historiques de localisation est moins bien documentee et les cas d’'usage
ne sont pas clairs. Cependant, les donneées historiques de localisation dépendent
fortement des informations disponibles en matiere de localisation. Les données
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(2) Code criminel
(L.R.C. (1985), ch.
C-46), art. 487.017 :

« Conditions préalables
a 1’ordonnance

(2) [Le juge de paix

ou le juge] ne rend
1’ordonnance que s’il
est convaincu, par

une dénonciation sous
serment faite selon la
formule 5.004, qu’il
existe des motifs rai-
sonnables de soupcgonner,
4 la fois : a) qu’une
infraction a la présente
loi ou a toute autre

loi fédérale a été ou
sera commise; b) que
1’identification de tout
dispositif ayant servi

a la transmission d’une
communication ou de
toute personne y ayant
participé sera utile a
1’enquéte relative a
1’infraction; c) que les
données de transmission
en la possession ou a

la disposition d’une ou
de plusieurs personnes

— dont 1’identité n’est
pas connue au moment de
la présentation de la
demande — permettront
cette identification ».

(3) Code criminel
(L.R.C. (1985), ch.
C-46), art. 492.1: RSC

1985, ch. C-46 | Code
Criminel | CanLII

(4) David Schermbrucker,
Randy Schwartz, Mabel
Lai, Nader Hasan, Search
and Seizure (2021, Emond
Publishing) page 184.

de localisation peuvent étre recueillies a partir de n'importe quel type d'appareil
qu'une personne porte sur elle, et pas seulement a partir des télephones por-
tables qui emettent des signaux vers les antennes. Différents types d'appareils
intelligents peuvent envoyer des signaux Bluetooth a d'autres appareils, se con-
necter a des satellites ou aux systemes infonuagiques de differentes entreprises,
et créer une trace détaillée de données de localisation (abordée plus en détail
dans la section sur les mandats de géorepérage).

Les ordonnances de production de données historiques de localisation sont
fondeées sur la norme la moins exigeante pour solliciter lautorisation judiciaire
de procéder a une intrusion dans la vie privée : lexistence de motifs de suspi-
cion raisonnables.” Cela signifie que la police n'a pas besoin d'avoir des raisons
valables de croire qu'une infraction a éte ou sera commise, mais simplement de
soupconner quelle pourrait Uétre et que les informations collectées aideront l'en-
quéte Cette norme moins stricte s'applique a ce type d'ordonnance de production
car lincidence sur la vie privée des donnees de localisation est considére comme
moindre par rapport a des éléements tels que des photos, des messages, et autres
types de contenu.

Qu'en est-il des données de localisation en temps réel (par opposition aux don-
nées historiques) ? Pour procéder au suivi en temps réel des dispositifs, la police
doit obtenir un Mandat pour un dispositif de localisation qui l'autorise a installer,
entretenir, utiliser et collecter des informations a partir d’'un dispositif fixe sur les
possessions du suspect (en général, il s'agit de véhicules).? Dans ce cadre, la police
ne peut pas collecter des donnees de localisation en temps réel aupres d'entre-
prises ou d'agences, a moins d'avoir une relation informelle avec elles (ce qui est
probablement limitée par les obligations de confidentialité dues par lentreprise
a ses consommateurs en vertu de la LPRPDE ou des lois sur la protection de la
vie privée dans le secteur public). Le placement d'un dispositif de tracage sur un
véhicule répond a la norme la moins exigeante (l'existence de motif de suspicion
raisonnable qu'un crime a été ou sera commis). La Cour supréme a reconnu lex-
istence d'un droit a la vie privée en matiére d'informations de localisation (ou, de
maniere plus restrictive, en matiere d'informations relatives aux déplacements
d'une voiture) dans laffaire R. c. Wise 1992 (Cour supréme), ou la police avait
installe un dispositif de tracage sur la voiture d'un suspect sans mandat prealable.

Quels types d’informations la police pourrait-elle collecter dans le cadre d’'une
ordonnance de production de données historiques de localisation ? Les don-
néees historiques de localisation peuvent comprendre un grand nombre de types
d'informations dans notre monde deja tres numerique et axe sur la localisation.
Dans Search and Seizure, les auteurs citent les exemples suivants de possibilités
offertes aux forces de lordre :*

1. Lemplacement des réseaux Wi-Fi. Chaque fois qu'un utilisateur se con-
necte a un réseau Wi-Fi, son appareil se voit attribuer une adresse unique
de contr6le d’acces au réseau. Grace aux adresses MAC uniques, vous pou-
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vez trouver les emplacements des reseaux Wi-Fi auxquels cette adresse
MAC a accede a un moment precis.

2. Les entreprises de covoiturage et de partage d’auto entre particuliers.
Elles conservent les données relatives a lhistorique des déplacements
des conducteurs et des passagers.Les enquéteurs peuvent parfois obtenir
ces donneées a partir de lappareil d'une personne en utilisant un mandat
ordinaire de larticle 487 autorisant la saisie et l'examen de lappareil. Si
lappareil n'est pas disponible ou si les donnees ont été supprimees, les
enquéteurs peuvent également obtenir les données aupres de lentreprise
de covoiturage elle-méme. Ils peuvent contraindre celle-ci a produire des
informations relatives a l'historique des deplacements de la personne en
tant que conducteur ou passager.

3. Les services publics résidentiels. Les données historiques des thermostats
intelligents, les relevés de consommation d'électricité ou Lutilisation du re-
seau internet a domicile permettent de reconstituer la présence ou lab-
sence probable d’'une personne a son domicile. Avec lautomatisation crois-
sante des habitations, ce type de donnees va continuer a se développer.

4. Lutilisation de la carte de credit. Les institutions financieres peuvent
fournir a la police de nombreuses informations sur les endroits ou une
personne s'est rendue, quand, a quelle fréequence, etc.

Les « tower dumps ». En developpement au Canada

Ce que lon appelle familierement « tower dump » est légalement « une ordon-
nance de production de tous les enregistrements du trafic cellulaire passant par
une antenne cellulaire particuliere au cours d'une période donnée ».” En d'autres
termes, les « tower dumps » sont un type d'ordonnance de production visant a
tracer les communications, également connu sous le nom d'ordonnance de pro-
duction de données de transmission (section 487.015 du code pénal). Les enqué-
teurs utilisent les « tower dumps » pour identifier des suspects potentiels, des
témoins ou des victimes en trouvant tous les télephones actifs a proximite de
la scene de crime ou d'intérét. Selon les avocats de la défense, la police semble
utiliser ces techniques dans deux cas : lorsqu'elle a des raisons de soupgonner que
deux ou plusieurs delits ont été commis par la méme personne a des endroits/
heures différents et lorsque la police enquéte sur un seul incident et a des raisons
de croire qu'un auteur non identifié ou des témoins ont utilisé un téléephone por-
table sur les lieux.

Lorsqu'elle demande une ordonnance de « tower dump », la police ne peut pas
obtenir d'informations nominatives concernant les abonnés ou leur compte, mais
elle peut obtenir leur numero de teléphone. Si elle souhaite accéder a des informa-
tions nominatives sur les abonnés, la police doit obtenir une ordonnance generale
de production, et celle-ci est soumise a un critéere d'obtention plus élevé (parce
gu'elle porte davantage atteinte a la vie privée qu'une ordonnance de «tower
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dump », et pourrait étre utilisee pour identifier des suspects potentiels plutot que
pour identifier une personne d'intérét spécifique).®

Le seul litige public sur les « tower dump » est laffaire R. v. Rogers Communi-
cations Partnership 2016. Bien que ces questions aient pu étre posees aupara-
vant, c'est la seule fois qu'un tribunal s'est penché sur les limites juridiques des
ordonnances de production de donnees de type « tower dump ». Dans laffaire
R. c. Rogers, des agents enquétant sur une série de vols dans des bijouteries ont
obtenu des données de 37 antennes cellulaires. Ils ont obtenu des ordonnances
de production de type « tower dump » mais n'ont pas limite leur demande aux
données de transmission strictement definies. En effet, ils ont cherché a obtenir
des données divulguant tous les noms, adresses, lieux, informations de factura-
tion des consommateurs, y compris les cartes bancaires et les cartes de credit.
Les renseignements prives de tous les tiers innocents ont ainsi pu étre consultés
par la police. Les faits sont décrits plus en déetail dans laffaire :

« Dans le cadre d'une enquéte sur une série de vols dans des bijouteries, la police
a obtenu des ordonnances de production exigeant que les fournisseurs de ser-
vices cellulaires fournissent les releves de tous les téléphones actives, trans-
mettant et recevant des données par lintermeédiaire de toutes les antennes
Telus situées a proximité de 21 adresses municipales et de 16 antennes identi-
fiees Rogers. Les informations requises par l'ordonnance de production compre-
naient les noms, les adresses, les informations de facturation et, si la personne
a qui la communication était adressée était également un client du fournisseur
nomme, les mémes donnéees concernant ce client. Telus a estimeé que les ren-
seignements personnels d'au moins 9 000 clients auraient été divulgués. Du
céte de l'entreprise Rogers, les renseignements de 34 000 abonnés auraient été
revelés. Les ordonnances de production ne précisaient pas comment les rensei-
gnements sur les clients devaient étre protégés et ne limitaient pas expresse-
ment les fins auxquelles la police pouvait utiliser les informations ».

Laffaire montre clairement que ces types d'ordonnances de production ont ete
utilisés massivement par le passe :

(9] Laffidavit de Telus indique que depuis 2004, lentreprise a traité des milliers
d’'ordonnances judiciaires exigeant des dossiers de téléphonie cellulaire. Pour la
seule annee 2013, elle a repondu a environ 2 500 ordonnances de production
et mandats généraux. A la connaissance du déposant Telus, lordonnance actu-
ellement contestée est la plus complete a ce jour en termes de nombre d'em-
placements d'antennes cellulaires et de duree des périodes pour lesquelles des
renseignements sur les clients sont demandes.

(10) La déclaration sous serment de lentreprise Rogers indique qu'entre 1985
et 2014, celle-ci s'est conformeée a plusieurs milliers d'ordonnances judiciaires
exigeant la production de dossiers cellulaires. Pour la seule année 2013, elle a
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fourni 13 800 « dossiers » en reponse a des ordonnances de production et a des
mandats de perquisition.

Le juge a estimé que les Canadiens disposaient d'une attente raisonnable en
matiere de respect de la vie privée en ce qui concerne les enregistrements de
leurs téléphones cellulaires et que, par consequent, lordonnance de production
ne pouvait pas étre aussi large et illimitée que le demandait la police. Le juge
a deécide que les ordonnances de production devaient étre concues en tenant
compte des principes d'intrusion minimale dans la vie privee et d'incrementation.
Il a énonce des lignes directrices que la police doit prendre en compte lors de
lelaboration d'ordonnances de production, notamment en encourageant la police
a faire appel a des rapports crées par lentreprise de teléecommunications anony-
misant et réesumant adéquatement les donnees plutét que de demander lacces
a lensemble des données existantes. Il est difficile de savoir dans quelle mesure
ces lignes directrices sont suivies et si elles sont réellement applicables.” Parmi
les autres lignes directrices, nous pouvons citer : 1) létablissement d'un contexte
permettant d’expliquer la pertinence des lieux, dates et heures visés et confirmer
que les antennes pour lesquelles des enregistrements sont demandés desser-
vent ces lieux ; 2) la garantie que la pertinence de toutes les données demandées
soit clairement exposee et, si celles-ci ne sont pas pertinentes, a ce qu'elles soient
omises des ordonnances ; 3) lexamen des faits de chaque cas et la vérification
que tout a été mis en ceuvre pour limiter le champ d'application ; et 4) la prise en
compte des ressources de l'entreprise et du degré de faisabilite de la demande.

IL est important de noter gqu'il ne s'agit que de lignes directrices et pas nécessaire-
ment d'impératifs constitutionnels. Il n'est pas certain qu'elles soient strictement
respectees et il pourrait exister des canaux informels pour collecter les donnees
relatives a la transmission des communications (dont les « tower dumps » font
partie). Il n'existe pas de nouvelle jurisprudence sur ce sujet.

Mandats de georeperage

Il n'existe pas de jurisprudence au Canada sur les mandats de georepérage. Des
développements mineurs ont eu lieu récemment aux Etats-Unis. Les mandats de
georeperage recherchent des données de localisation qui identifient les appareils
utilisés a un endroit precis ou dans une certaine zone géographique. Ces mandats
s'appuient sur le suivi et la conservation detaillés des donnees de localisation
effectues par les entreprises technologiques. Ces données comprennent les sig-
naux GPS, les données d'antennes cellulaires, les dispositifs Wi-Fi et les connex-
ions Bluetooth. LElectronic Frontier Foundation les décrit ainsi: « A laide d'un seul
mandat - souvent appelé mandat de ‘géoreperage” ou de “localisation inversee”
- la police est en mesure d’accéder aux données de localisation de dizaines, voire
de centaines d'appareils - des appareils qui sont liés a des personnes réelles, dont
beaucoup (et peut-étre dans certains cas toutes) n'ont aucun lien avec des activi-
tés criminelles et n'ont presenté aucune raison d'étre soupconnées. Les mandats
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couvrent des zones geographiques allant d'un seul batiment a un quartier entier,
et des périodes allant de quelques heures a une semaine ».

Lutilisation de mandats de géorepérage aux Etats-Unis a été confirmée par des
rapports de Wired et du New York Times. Aucun rapport similaire n'a éte publie
au Canada. Toutefois, la structure des mandats de géoreperage est similaire a
celle des « tower dump », en ce sens qu'ils reposent sur une structure similaire :
lidentification de tous les appareils presents dans un lieu specifique. Les mandats
de géorepérage peuvent relever d'une ordonnance de production de donnees de
localisation, plutét que d’'une ordonnance de production de données de transmis-
sion. Les exigences auxquelles les forces de lordre doivent satisfaire pour ces
deux types d'injonctions sont essentiellement identiques. Cela signifie qu'il est
probable que les mémes principes de minimisation et d'incrementation s'appli-
quent. Toutefois, etant donne que les mandats de géoreperage n'ont jamais fait
lobjet de litiges ou de discussions publiques, il est impossible de savoir quel type
de procédure la police suit pour obtenir des donnéees géolocalisees.

Une affaire récente aux Etats-Unis, United States v. Chatrie, a conclu que lutilisa-
tion de mandats de géoreperage tels que ceux documentes ci-dessus par le rap-
port violait les droits constitutionnels americains en matiere de protection de la
vie privee. Cette decision fait suite aux conclusions d'autres juridictions inférieures
dans lensemble des Etats-Unis. Cette question n'a pas été examinée par une juri-
diction d'appel, ce qui signifie qu'il est possible que ces conclusions d'inconstitu-
tionnalité changent au fil du temps, a mesure que ces questions continuent d'étre
débattues par des juridictions de niveau supérieur. Pour Uheure, cela signifie que
les mandats de georepeérage doivent étre limités dans leur champ d'application et
ne pas recueillir les renseignements personnels d'un grand nombre de personnes
potentiellement innocentes. Bien entendu, ces questions ne sont que rarement
mises en lumiere, comme lexplique le Memo 1. Bien que les juges fassent parfois
ces constats plusieurs annees apres l'émission des mandats, dans lintervalle, de
nombreuses personnes peuvent étre sujettes a une forme de péche aux informa-
tion par la police dans lespoir d'appréhender un individu lié a une activite crimi-
nelle.

Obligations de confidentialite envers les consommateurs : Quelles sont les obli-
gations des entreprises privées envers leurs consommateurs lorsque la police
demande la divulgation d'informations ?

Lorsque la police envoie a une entreprise une ordonnance de production deman-
dant la divulgation de donneées, ces entreprises sont obligees de repondre puisque
ces ordonnances sont mandatées par des juges. Comme le décrit le ministere
canadien de la justice : « La loi sur la protection des renseignements personnels
et les documents électroniques permet la divulgation de renseignements per-
sonnels a linsu et sans le consentement de la personne concernée, a condition
que cette divulgation soit demandeée par une institution gouvernementale qui a
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que dans les cas suiva-
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(a) dans le cadre de ses
activités, 1’organisa-
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tence d’un renseignement
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une contravention au
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été commise ou est en
train ou sur le point de
1’étre, et 1’utilisa-
tion est faite aux fins
d’enquéte

indiqué gu'elle etait legalement autorisée a obtenir ces renseignements. Dans le
cas des forces de l'ordre, un mandat ou une ordonnance de production repond a
la deéfinition d'une « autorité légitime » en vue de l'obtention des données.

Outre l'obligation de divulguer des informations lorsque la police est legalement
autorisee a les demander, les entreprises peuvent egalement divulguer de leur
propre chef des informations a linsu ou sans le consentement du consomma-
teur.” Lorganisation devra développer ses propres motifs raisonnables de croire
qu’un crime a été ou sera commis afin de justifier la divulgation en vertu de cette
partie de la loi sur la protection de la vie privée dans le secteur prive. On peut sup-
poser que les organisations disposent de leurs propres procedures internes pour
identifier ce type d'informations et déterminer si la divulgation est necessaire. Il
serait intéressant de comprendre dans quelle mesure les forces de lordre ont
faconne ces politiques internes, le cas échéant, et si des canaux de communica-
tion sont établis entre Uentreprise et les agents de liaison des forces de lordre.

La question de savoir si la police peut demander des informations sur les abonnes
sans ordonnance ou mandat a un fournisseur d'acces a Internet a ete examinee
dans laffaire R. c. Spencer 2014 SCC 43. Dans cette affaire, la Cour supréme a
estime que lorsque la police demande des informations sans autorisation judi-
Ciaire a un fournisseur d'acces a internet, les conditions contractuelles et les
conditions légales (c'est-a-dire la LPRPDE) entre laccusé (Spencer) et Shaw (le
fournisseur) pesent en faveur de la reconnaissance d'une attente raisonnable de
protection de la vie privee en matiere de donnees relatives aux renseignements
personnels des abonnes. Le fait que la police demande a un fournisseur d'acces
a internet de se soumettre volontairement au partage de ces informations équiv-
aut a une « perquisition » au sens de larticle 8 de la Charte canadienne. Sans
autorisation prealable, cette recherche serait deraisonnable et violerait le droit
constitutionnel a la vie privee de lindividu.

Dans le contexte de la ville intelligente, cela signifie que les entreprises pour-
raient divulguer a la police des données provenant de capteurs et de solutions
technologiques de villes intelligentes de deux manieres : volontairement a partir
de leurs propres systemes de surveillance qui identifient des activités criminelles
potentielles, ou elles peuvent étre forcees a divulguer des informations par le
biais d'une ordonnance de production. La possibilité de divulguer des informations
a la suite d'une demande de la police (qui n'est pas accompagnée d’'un mandat de
perquisition ou d'une ordonnance de production) dépend du type d'informations
gu'il est demande de partager. Les donnees de localisation, par exemple, bene-
ficient d'une protection constitutionnelle en raison de la deécision R. c. Wise de
la Cour supréme, de sorte qu'il est possible de plaider que les renseignements
recueillis a partir des cartes de bus/metro intelligentes nécessitent un mandat
correspondant a un certain type d'ordonnance de protection des métadonnées.
Cependant, toutes les donnees demandees par la police ne seront pas du type de
celles qui bénéficient d'une protection constitutionnelle.
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https://www.canlii.org/en/ca/scc/doc/2014/2014scc43/2014scc43.html?searchUrlHash=AAAAAQAHc3BlbmNlcgAAAAAB&resultIndex=1
https://canliiconnects.org/en/summaries/67562

Comme le montre cette analyse, la police dispose de nombreuses methodes pour
accéder a un large éventail de données provenant des villes. Elle montre égale-
ment qu'il existe plusieurs zones d'ambiguité réglementaire qui ont été exploiteées,
et continueront sans aucun doute a l'étre, pour accroitre lacces aux donnees. Les
distinctions categorielles entre les renseignements personnels et les autres don-
nees sont difficiles a établir et encore plus difficiles a régir actuellement, et une
grande partie de ce qui peut étre partagé « peut étre dépersonnalisé et soumis
a une serie de techniques d'agregation ou de floutage en termes d'identite indiv-
iduelle, mais reflete toujours, a un niveau ou a un autre, le comportement et les
activités des utilisateurs » (Taylor et al,, 2016, p. 12).
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